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Teknik penyisipan watermark telah banyak digunakan untuk melindungi 
hak cipta, proses authentikasi maupun tamper detection. Terdapat dua 
jenis watermark berdasarkan tingkat persepsi visualnya, yakni visible wa-
termark dan invisible watermark. Tantangan terbesar dari invisible wa-
termark adalah mempertahankan tingkat imperceptibility namun tetap 
menjamin keamanan watermark dari berbagai serangan. Tujuan dari 
penelitian ini adalah untuk menghasilkan skema watermarking citra 
warna yang memiliki imperceptibility yang tinggi pada basis DCT DWT. 
Metode DWT dikenal memilki performa yang baik dalam invisible wa-
termark. Untuk itu Chanel blue dipilih sebagai area penyisipan water-
mark karena mata manusia kurang sensitive terhadap warna ini.  Untuk 
meningkatkan keamanan, skema yang diusulkan menggunakan transfor-
masi Arnold untuk mengacak watermark. Skema watermark yang di-
usulkan dapat menghasilkan imperceptibility yang cukup tinggi, yakni 
dengan nilai PSNR sebesar 43.786 dB. Nilai NC yang dihasilkan dalam 
skema ini sebesar 0.985 menunjukkan bahwa skema watermark mampu 
bertahan dari beberapa serangan. Akan tetapi skema ini kurang tahan ter-
hadap serangan salt & pepper serta cropping.  
 
ABSTRACT 
Watermark insertion techniques have been widely used to protect copy-
right, facilitate authentication processes, and detect tampering. There are 
two types of watermarks based on the level of visual perception: visible 
watermarks and invisible watermarks. The biggest challenge with invisi-
ble watermarks is maintaining a high level of imperceptibility while en-
suring the watermark's security against various attacks. The aim of this 
research is to develop a colour image watermarking scheme that achieves 
high imperceptibility based on DCT and DWT methods. The DWT method 
is known for its strong performance in creating invisible watermarks. For 
this reason, Chanel blue was chosen as the watermark insertion area, as 
the human eye is less sensitive to this colour. To enhance security, the 
proposed scheme uses Arnold transformation to randomize the water-
marks. The scheme can achieve a high level of imperceptibility, with a 
PSNR value of 43.786 dB. The NC value produced by this scheme is 
0.985, indicating that the watermarking technique can withstand several 
attacks. However, this scheme is less resistant to salt-and-pepper attacks 
and cropping. 
. 

   
. 

I. PENDAHULUAN 
ERKEMBANGAN teknologi digital dan internet yang begitu pesat di beberapa tahun terakhir ini, turut 

meningkatkan jumlah ketersediaan konten yang berbasis digital multimedia. Salah satu keuntungan dari data 
digital adalah kemudahan dalam memproduksi ulang (menggandakan) konten digital dengan kualitas data 

yang serupa dengan aslinya. Akan tetapi, kemudahan tersebut juga membawa dampak negatif, yakni mudahnya 
memodifikasi konten digital. Sehingga terkadang sulit untuk mengenali konten asli dengan konten yang sudah 
dimodifikasi. Hal ini mendorong adanya kebutuhan terhadap otentikasi terhadap data digital. Watermarking 
merupakan salah satu teknik yang dapat menyelesaikan masalah otentikasi data.  
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Beberapa metode yang telah digunakan dalam teknik watermarking. Metode DWT (Discrete Wavelete Trans-
form) merupakan teknik untuk menghasilkan invisible watermark [1]. Isu utama dalam invisible watermark adalah, 
mempertahankan imperceptibility dengan tetap memastikan keamanan watermark terhadap berbagai serangan [2]. 
Watermark yang tahan terhadap serangan biasanya digunakan untuk melindungi hak cipta, sedangkan fragile wa-
termark biasanya digunakan untuk proses authentikasi maupun untuk tamper detection. 

Penggunaan level dekomposisi metode DWT pada saat penyematan watermark juga mempengaruhi kualitas wa-
termark. Semakin banyak proses dekomposisi maka semakin tinggi nilai imperceptibility watermark [3], [4]. 
Metode DCT (Discrete Cosine Transform) banyak diaplikasikan untuk meningkatkan kualitas watermarking yang 
dihasilkan oleh metode DWT [5], [6], [7]. Metode DCT memiliki ketahanan yang cukup baik dalam serangan-
serangan watermark akan tetapi tidak tahan terhadap serangan geometri seperti cropping, scalling, dll [3]. Upaya 
lain yang telah diterapkan dalam teknik watermarking untuk meningkatkan ketahanan watermark, adalah menam-
bahkan skema SVD dalam proses penyematan watermark [8]. Singular Value Decomposition (SVD) merupakan 
metode dalam dekomposisi atau memfaktorkan sebuah matriks.  

Untuk meningkatkan keamanan watermark, beberapa penelitian sebelumnya menambahkan teknik pengacakan 
seperti Chaotic system [9], [10], Arnold Transform[1]. Meski telah ada beberapa penelitian sebelumnya mengem-
bangkan skema DCT maupun DWT baik secara terpisah maupun hybrid, namun sebagian besar masih focus pada 
aspek ketahanan terhadap berbagai serangan [1], [9], [11], [12]. Tujuan dari penelitian ini adalah untuk men-
gahasilkan skema watermarking citra warna yang memiliki imperceptibility yang tinggi namun tetap berupaya 
mempertahankan watermark dari berbagai serangan dalam domain DCT-DWT. Skema yang kami usulkan dengan 
mengkombinasikan teknik DWT-DCT, serta menambahkan penggunakan SVD dan Transformasi Arnold untuk 
meningkatkan ketahanan dan keamanan watermark. 

II. METODE 

A. Discrete Wavelet Transform 
Discrete Wavelet Transform merupakan dekomposisi frekuensi subband citra dengan cara penurunan level 

dekomposisi. Dalam pemrosesan citra 2-dimensi, Discrete Wavelet Transform akan membagi citra menjadi 4 
bagian: LL, HL, LH, dan HH [7]. Proses dekomposisi dan rekonstruksi dari Discrete Wavelet Transform 
diperlihatkan oleh gambar 1 berikut:   

 

LL merepresentasikan sinyal yang memiliki frekuensi yang lemah yang disebut juga sebagai Koefisien aproksi-
masi (Aproximate Coefficient). LH dan HL merepresentasikan sinyal yang memiliki nilai frekuensi sedang. Se-
dangkan HH merepresentasikan sinyal yang memiliki frekuensi tinggi. Untuk merekonstruksi citra hasil dekompo-
sisi DWT, dapat dilakukan menggunakan fungsi invers DWT(IDWT). Proses dekomposisi DWT dapat dijalankan 
hingga beberapa level kedalaman. Ilustrasi dekomposisi DWT dalam 3 level kedalaman diperlihatkan oleh gambar 
2 berikut: 

 

 
Gambar. 1.  Dekomposisi & Rekonstruksi DWT Level 1 
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B. Discrete Cosine Transform (DCT) 

Discrete Cosine Transform dapat mengkonversi sinyal dari domain spasial ke domain frekuensi.yang selanjutnya 
dapat dibagi menjadi frekuensi rendah, frekuensi sedang frekuensi tinggi dari kiri atas ke kanan bawah dalam blok 
koefisien DCT [13]. DCT memiliki kinerja de-korelasi yang lebih baik [14].  

C. Singular Value Decomposition (SVD) 

Singular Value Decomposition pada citra merupakan operasi matematika yang mendekomposisi citra 𝐻𝐻 yang 
berukuran 𝑁𝑁 × 𝑁𝑁 menjadi 3 matriks, yakni matrik 𝑈𝑈, 𝑆𝑆, dan 𝑉𝑉, sedemikian hingga 𝐻𝐻 = 𝑈𝑈𝑆𝑆𝑉𝑉𝑇𝑇. Disini 𝑆𝑆 merupakan 
matriks diagonal, sedangkan 𝑈𝑈dan 𝑉𝑉 merupakan matriks orthogonal [15]. Dalam SVD, matrik 𝑆𝑆 berisi nilai singu-
lar yang disusun dalam urutan menurun. 𝑉𝑉𝑇𝑇 merupakan transpose dari matriks 𝑉𝑉[5]. 
 

D. Transformasi Arnold 

Transformasi Arnold merupakan salah satu teknik kriptografi yang dilakukan dengan mengacak data untuk menga-
mankan informasi. Proses pengacakan informasi menggunakan persamaan 1 berikut [14]: 

�𝑢𝑢′𝑣𝑣;� = �1 1
1 2� �

𝑢𝑢
𝑣𝑣�𝑚𝑚𝑚𝑚𝑚𝑚 𝑃𝑃 

 

 
(1) 

Dimana 𝑢𝑢, 𝑣𝑣,𝑢𝑢′,𝑣𝑣′ ∈ {0,1,2, … ,𝑝𝑝 − 1}, 𝑝𝑝 merupakan ukuran dari citra watermark yang akan diacak. (𝑢𝑢, 𝑣𝑣) meru-
pakan posisi pixel sebelum di acak. Sedangkan (𝑢𝑢′, 𝑣𝑣′) merupakan posisi pixel setelah di acak. Dengan 
menggunakan transformasi Arnold, periode pengacakan dapat digunakan sebagai kunci private. Untuk memulihkan 
watermark ke citra asli, dapat dilakukan dengan mencari inverse dari transformasi Arnold seperti yang diperlihat-
kan oleh persamaan 2 berikut [14]: 

�𝑢𝑢𝑣𝑣� = �� 2 −1
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𝑣𝑣′
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(2) 

E. Pengukuran Tingkat Imperceptibility 

Imperceptibility watermark menggambarkan tingkat visibitas/ketampakan watermark yang terlihat oleh mata 
manusia pada citra yang telah dibubuhi watermark. Pada invisible watermarking, nilai imperceptibility dihitung 
dengan menggunakan persamaan PSNR (Peak Signal to Noise Ratio). PSNR akan membandingkan antara citra 
host dan citra berwatermark dengan mencari nilai persamaan perceptualnya. Nilai PSNR direpresentasikan dalam 
satuan decibel (dB). Citra berwatermark dikatakan memiliki imperceptibility yang bagus, jika nilai minimum 
PSNRnya mencapai 38 dB[16]. Semakin tinggi nilai PSNR suatu citra berwatermark, maka semakin bagus nilai 
kualitas perceptualnya [17]. Nilai PSNR dihitung dengan persamaan 3 berikut ini: 

 
Gambar. 2. Dekomposisi DWT Level 3 
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𝑃𝑃𝑆𝑆𝑁𝑁𝑃𝑃 = 10 × 𝑙𝑙𝑚𝑚𝑙𝑙10
2552 × 3

𝑀𝑀𝑆𝑆𝑀𝑀(𝑃𝑃) + 𝑀𝑀𝑆𝑆𝑀𝑀(𝐺𝐺) + 𝑀𝑀𝑆𝑆𝑀𝑀(𝐵𝐵)
 

 
(3) 

Dimana MSE (Mean Square Error) antara channel warna Red (R), Green (G), dan Blue (B), di hitung dengan 
persamaan berikut: 

𝑀𝑀𝑆𝑆𝑀𝑀 =
1

𝑀𝑀 × 𝑁𝑁
��(𝑥𝑥𝑖𝑖𝑖𝑖 −  𝑥𝑥𝑖𝑖𝑖𝑖)2
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𝑖𝑖=1

𝑀𝑀
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(4) 

Dimana 𝑀𝑀 dan 𝑁𝑁 merepresentasikan lebar dan tinggi dari citra. Sedangkan,  𝑥𝑥𝑖𝑖𝑖𝑖 merupakan intensitas nilai pixel 
dari koordinat 𝑖𝑖, 𝑗𝑗 di komponen warna red/green/blue dari citra host. Nilai 𝑥𝑥𝑖𝑖𝑖𝑖 merupakan nilai pixel dari komponen 
warna red/green/blue dari citra berwatermark. 

F. Pengukuran Tingkat Ketahanan Watermark 

Nilai ketahanan (robustness) watermark menunjukkan bahwa objek yang diberi watermark harus tahan terhadap 
upaya serangan penghapusan watermark baik secara langsung maupun tidak langsung. Untuk menghitung nilai 
ketahanan watermark digunakan metrik Normalized Correlation (NC) antara citra watermark dan citra watermark 
hasil ekstraksi. Nilai Normalized Correlation dihitung dengan persamaan berikut ini: 

 

𝑁𝑁𝑁𝑁 =
∑ ∑ �𝑤𝑤(𝑖𝑖,𝑖𝑖) − 𝜇𝜇𝑤𝑤� ×  �𝑤𝑤(𝑖𝑖,𝑖𝑖) − 𝜇𝜇𝑤𝑤�𝑁𝑁

𝑖𝑖=1
𝑀𝑀
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2𝑁𝑁

𝑖𝑖=1
𝑀𝑀
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𝑖𝑖=1

𝑀𝑀
𝑖𝑖=1

 

 

 
(5) 

Dimana nilai 𝑀𝑀 dan 𝑁𝑁 merepresentasikan lebar dan tinggi dari citra watermark. 𝑤𝑤(𝑖𝑖,𝑖𝑖) merupakan nilai piksel 
dari citra watermark asli, sedangkan 𝑤𝑤(𝑖𝑖,𝑖𝑖) merupakan nilai piksel dari citra watermark hasil ekstraksi. 𝜇𝜇𝑤𝑤 adalah 
nilai rata-rata (mean) dari citra watermark asli, sedangkan 𝜇𝜇𝑤𝑤 adalah nilai rata-rata (mean) dari citra watermark 
hasil ekstraksi. 

Nilai NC berkisar antara -1 sampai dengan 1. Jika watermark hasil ekstraksi memiliki Tingkat kemiripan yang 
sempurna dengan watermark asli, makan nilai NCnya adalah 1. Secara umum watermark dikatakan memiliki 
ketahanan yang baik dengan nilai minimum NCnya adalah 0.75[16]. 

G. Skema Usulan 
Proses penyisipan watermark yang diusulkan dalam penelitian ini ditunjukkan oleh gambar 3 berikut: 
Langkah-langkah penyisipan watermark, seperti yang tergambar oleh ilustrasi di atas, dapat diuraikan sebagai 
berikut: 
1) Pisahkan Channel Warna red, green dan blue dari citra host 
2) Lakukan dekomposisi DWT level 3 dari channel blue citra host 
3) Ambil matriks SVD dari coefficient diagonal (HH3). Matriks SVD akan memberikan nilai singular S dan 

vector orthogonal U dan V. 
4) Pisahkan channel warna red, green, dan blue dari citra watermark. 
5) Jalankan transformasi Arnold pada channel blue. Pilih secara acak salah satu output yang dibangkitkan oleh 

Arnold Chaotic Map, yang akan menjadi kunci rahasia (secret key). 
6) Jalankan SVD pada matriks hasil transformasi Arnold. SVD akan menghasilkan vector Sw, Uw dan Vw 
7) Lakukan modifikasi matriks singular dari citra host, dengan operasi matematis berikut ini: 

𝑆𝑆′ = 𝛼𝛼 ∗ 𝑆𝑆𝑤𝑤 (6) 
Dimana alpha (𝛼𝛼) merupakan factor penyisipan   watermark 

8) Lakukan Invers DWT pada matriks modifikasi tersebut. 
9) Gabungkan tiga channel warna untuk menghasilkan citra berwatermark.  
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Adapun proses ekstraksi watermark, yang kami usulkan diilustrasikan oleh gambar 4 berikut. 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

Berdasarkan skema tersebut di atas, urutan proses ekstrasi watermark di uraikan sebagai berikut: 
1) Pisahkan channel warna red, green dan blue dari citra berwatermark 
2) Lakukan dekomposisi DWT level 3 dari channel blue 
3) Jalankan SVD pada matriks coefficient Diagonal (HH3’). SVD akan memberikan vector 𝑆𝑆′,𝑈𝑈′ dan 𝑉𝑉′ 

 
Gambar. 3.  Skema Penyisipan Watermark 

 

 
 

Gambar. 4.  Skema Ekstraksi Watermark 
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4) Nilai singular dari watermark yang tersemat (Sw) dapat diperoleh dengan formula berikut: 
𝑆𝑆𝑤𝑤 = 𝑆𝑆/𝛼𝛼 (7) 

5) Nilai 𝛼𝛼 yang digunakan pada ekstraksi haruslah sama dengan nilai 𝛼𝛼 pada saat penyisipan watermark.  
6) Lakukan rekonstruksi SVD 
7) Jalankan Invers Arnold dengan menggunakan secret key. Proses ini akan menghasilkan channel warna 

blue 
8) Gabungkan keseluruhan channel warna untuk mendapatkan ekstraksi citra watermark 

 

III. HASIL DAN PEMBAHASAN 
Citra host yang digunakan pada penelitian ini menggunakan citra warna dengan ukuran 512 × 512 px yang be-

rasal dari dataset USC-SIPI Image Database (https://sipi.usc.edu/database/). Data citra host diperlihatkan oleh 
gambar 5 berikut: 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Citra watermark yang digunakan dalam penlitian ini adalah citra warna yang berukuran 64 × 64 px. Citra water-

mark diperlihatkan oleh gambar 6 berikut: 
 
 
 
 
 
 
 
 
 
Watermark disisipkan menggunakan skema pada gambar 3. Tingkat imperceptibility dari watermark ditunjukkan 

oleh tabel I berikut ini: 

Nilai rerata PSNR dalam penelitian ini adalah 43.786 dB, berarti memiliki nilai imperceptibily yang baik karena 
melampaui batas ambang minimum PSNR (38 dB). Dari perolehan nilai rerata PSNR tersebut, watermark yang 
kami sisipkan, tidak menyebabkan distorsi yang signifikan. Citra yang berwatermark hampir identik dengan citra 
host (imperceptible watermark). Sehingga skema penyisipan watermark yang kami usulkan, cocok untuk 

 
Gambar. 5.  Citra Host 

 
Gambar. 6.  Citra watermark 

TABEL I 
IMPERCEPTIBILITY WATERMARK 

Citra Host 
Peak Signal to Ratio (PSNR) 

amikom android apple tux 

splash 47.165 48.684 47.693 46.727 
airplane 46.648 47.415 46.376 46.103 
mandril 39.294 39.563 39.223 39.41 
pepper 45.78 46.435 45.529 45.456 
sailboat 40.126 40.48 40.151 40.257 
house 42.932 43.485 42.946 42.979 
average 43.78570833 
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diaplikasikan pada kasus yang membutuhkan kualitas citra visual, seperti citra medis. Nilai imperceptibility water-
marking pada skema ini jika dibandingkan dengan penelitian sebelumnya diapat ditunjukkan oleh tabel II berikut: 

 
Berdasarkan table II tersebut, maka skema watermarking ini menghasilkan nilai imperceptibilty yang lebih bagus 

dari penelitian sebelumnya. Domain warna yang digunakan dalam penyisipan watermark cukup mempengaruhi 
kualitas imperceptibility citra berwatermark. Disini terlihat chanel blue lebih baik dibanding domain warna yang 
lain. Pemilihan channel blue memang terbukti dapat mengurangi visibilitas watermark, namun dapat mengurangi 
ketahanan watermark. Pada skema Moosazadeh[18] , meskipun ukuran watermark yang disisipkan lebih kecil 
dibanding ukuran skema usulan, namun hasil PSNR skema usulan tetap lebih tinggi. Hal ini cukup membuktikan 
bahwa skema usulan cukup baik dalam kualitas visual.  

Proses ekstraksi watermark dilakukan mengikuti skema gambar 4. Contoh hasil ekstraksi watermark diperlihat-
kan oleh gambar 7 berikut ini: 

 
 
 
 
 
 
 
 
 
 
Untuk mengetahui ketahanan watermark, maka dilakukan beberapa pengujian dengan memberikan beberapa 

serangan. Serangan diberikan kepada citra yang telah diberi watermark. Serangan tersebut antara lain: Salt & Pep-
per, Gaussian. Median, rotate dan cropping. Salt & pepper dilakukan dengan tingkat noise sebesar 0.5. Pemberian 
serangan gaussian menggunakan standar deviasi dari distribusi gaussian sebesar 0.5. Serangan Median akan mem-
buat citra berwatermark menjadi blur. Serangan median ini dilakukan dengan kernel berukuran 3×3. Adapun se-
rangan geometri diwakili oleh operasi rotasi dan cropping. Operasi rotasi dilakukan dengan sudut rotasi sebesar 
45°  dan 90°. Pada rotasi 45°, citra di resize, sehingga ukuran citra tetap sama dengan citra yang mendapat serangan 
apapun. Serangan cropping, dilakukan dengan menghilangkan bagian citra sebesar 100×100 px, dengan titik awal 
potongan di koordinat (206, 206). Hasil pengujian direpresentasikan dengan nilai normalized correlation (NC) 
yang ditunjukkan oleh tabel III berikut ini: 

Jika dilihat dari hasil tabel III, nilai rata-rata dari NC menunjukkan 0.9. Hal ini dapat dikatakan bahwa kualitas 
watermarking menggunakan skema usulan memiliki nilai robustness yang cukup baik, yakni mendekati 1. Namun 
masih terdapat beberapa artefak visual yang muncul dari citra hasil ekstraksi. Hal ini seperti yang ditunjukkan oleh 

TABEL II 
PERBANDINGAN HASIL PENELITIAN 

Item Skema Usulan Moosaza-
deh[18] 

ThienHuynh et 
al[19] 

Su, et al[20] 

Ukuran Citra Host 512 ×512 512 ×512 512 ×512 512 ×512 
Tipe Citra warna warna warna warna 
Ukuran Watermark 64 × 64 32 × 32 64 × 64 32 × 32 
Domain Frekuensi Frekuensi Frekuensi Frekuensi 
Domain Warna B Y R, G, B R, G, B 
Imperceptibility 43.786 dB 40.402 dB 43.51 dB 37.611 dB 

 

 
Gambar. 7.  Hasil Ekstraksi Watermark 

TABEL III 
KETAHANAN WATERMARK 

Attack 
Normalized Correlation(NC) 

No Attack Salt & 
Pepper 

Gaussian Median Rotate 45 Rotate 90 Crop 

splash 0.998 0.970 0.976 0.976 0.974 0.998 0.993 
airplane 0.999 0.970 0.978 0.995 0.983 0.999 0.961 
mandril 0.999 0.971 0.977 0.987 0.984 0.999 0.946 
pepper 0.999 0.972 0.975 0.994 0.984 0.999 0.998 
sailboat 0.999 0.971 0.979 0.993 0.985 0.999 0.975 
house 0.999 0.973 0.978 0.994 0.986 0.999 0.970 
average 0.998 0.971 0.977 0.989 0.982 0.998 0.973 
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gambar 7. Watermark memiliki kualitas terburuk jika mendapat serangan salt & pepper serta cropping. Serangan 
Salt & pepper merupakan serangan yang dilakukan dengan memberikan gangguan acak pada citra dengan menam-
bahkan piksel putih(“salt”) dan hitam (“pepper”). Serangan salt & pepper ini akan merusak citra di bagian frekuensi 
yang yang tinggi. Skema watermark yang kami sematkan di frekuensi tinggi (HH) pada fase DWT, mengakibatkan 
kurang tahan terhadap serangan salt & pepper ini. Berbeda dengan serangan yang lain, serangan cropping akan 
menghilangkan seluruh informasi pada bagian citra yang dicrop, hal ini tentu saja juga akan menghilangkan infor-
masi watermark pada bagian tersebut. Sehingga proses rekonstruksi watermark tidak akan bisa sempurna.  

IV. KESIMPULAN 

Berdasarkan beberapa pengujian yang telah dilakukan dalam penelitian ini, dapat disimpulkan bahwa skema 
watermarking yang diusulkan memiliki nilai imperceptibility yang baik. Nilai rata-rata PSNR yang dihasilkan oleh 
skema ini adalah 43.786 dB. Skema yang diusulkan juga telah diuji dengan berbagai jenis serangan, dengan nilai 
rerata NC sebesar 0.9. Hal ini dapat dikatakan bahwa skema yang diusulkan, bersifat robust(tahan) terhadap se-
rangan. 
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