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Penelitian ini berfokus pada penerapan profil dan analisis anonymity   dan 
privacy dalam sistem operasi Kodachi Linux pada penerapan teknologi 
seperti TOR dan VPN untuk menjaga kerahasiaan identitas. Metodologi 
penelitian ini meliputi profiling dan analisis dari berbagai skenario 
berdasarkan kondisi anonymity dan privacy yang diaktifkan pada aspek 
jaringan, aplikasi, dan storage. Hasil menunjukkan Kodachi Linux 
menyediakan perlindungan yang signifikan untuk anonymity dan privacy, 
dengan nilai tertinggi sebesar 5 pada layanan jaringan yang memenuhi 
kelima metrik, tetapi saat fitur anonymity   dan privacy diaktifkan terjadi 
penggunaan RAM sebesar 40%. Aplikasi yang menempati peringkat 
teratas termasuk Speeekchat, Pidgin Internet , Onion Share, Kodachi 
Ghacks Browser: TOR, Kodachi Loaded Browser: TOR, Kodachi 
Browser with Proxychains: TOR, dan TOR Browser, Veracrypt, dan 
Zulucrypt, memiliki score tertinggi sebesar 5 memenuhi kelima metrik. 
Score tertinggi dalam layanan storage terdapat pada Nuke System dan 
non-persistent yang mewujudkan fungsi anonymity dan privacy dengan 
score 5 dari kelima klasifikasi metrik. Kesimpulan penelitian Kodachi 
Linux mencapai fungsi anonymity dan privacy dalam layanan jaringan, 
aplikasi, dan storage, tetapi menjadi batasan dalam penggunaan RAM 
untuk layanan jaringan dan pilihan aplikasi yang terbatas untuk fungsi 
anonymity dan privacy. Enkripsi keamanan data dan Nuke System kurang 
fleksibel dalam manajemen data. 

ABSTRACT 
This research focuses on the application of anonymity and privacy 
profiling and analysis in the Kodachi Linux operating system on the 
application of technologies such as TOR and VPN to maintain 
confidentiality of identity. The research methodology included field 
testing and data analysis in various system usage scenarios, depicted in 
Data Flow Diagrams based on anonymity   and privacy conditions enabled 
based on service profile aspects such as network, application, and storage. 
The results show that Kodachi Linux provides a significant layer of 
protection for anonymity and privacy, with the highest score of 5 on 
network services meeting all metrics, but facing limitations when 
anonymity   and privacy features are enabled with 40% RAM usage. Top 
ranked apps include Speeekchat, Pidgin Internet, Onion Share, Kodachi 
Ghacks Browser: TOR, Kodachi Loaded Browser: TOR, Kodachi 
Browser with Proxychains: TOR, and TOR Browser, Veracrypt, and 
Zulucrypt, had the highest score of 5 meeting all metrics. The highest 
score in storage services is in Nuke System and non-persistent which 
realize the function of anonymity   and privacy with a score of 5 from all 
five metric classifications. In conclusion, Kodachi Linux achieves 
anonymity and privacy functions in network, application, and storage 
services, but is limited in RAM usage for network services and limited 
application choices for anonymity and privacy functions. Data security 
encryption and Nuke System lack flexibility in data management. 
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I. PENDAHULUAN 
EAMANAN siber berperan bagi individu dan organisasi yang menjaga dan melindungi kerahasiaan 
(Confidential), integritas (Integrity), dan ketersediaan (Availability) [1] . Anonymity dan privacy menjadi 
terancam karena kurangnya penerapan teknologi yang tepat [2]. Pengguna yang peduli terhadap privacy 

terbatas oleh pengawasan dan pelacakan internet  yang digunakan oleh perusahaan atau penyedia layanan Internet  
[1]. Anonymity   dan privacy memiliki peranan penting dalam meningkatkan keamanan privacy pada era digitalisasi. 
Anonymity   bertujuan untuk melindungi informasi identitas pengguna seperti nama asli, lokasi, dan IP address 
(Internet Protocol) [3]. Privacy untuk memastikan tidak ada tindakan kejahatan mengumpulkan atau menyimpan 
informasi pribadi, tanpa sepengetahuan pengguna [4]. Sistem teknologi informasi merupakan infrastruktur yang 
mencakup hardware, software, data, dan jaringan yang digunakan pada proses komunikasi informasi. Perlindungan 
sistem teknologi informasi penting, karena sebagai dasar operasi pada organisasi atau perusahaan. Masalah yang 
dihadapi adalah kurangnya penerapan keamanan pada sistem operasi yang secara khusus dirancang untuk 
melindungi anonymity dan privacy. Oleh sebab itu, keamanan privacy diperlukan fungsi sistem operasi yang 
mendukung anonymity dan privacy. Salah satu fungsi penerapan anonymity dan privacy adalah Kodachi Linux.   
Kodachi Linux merupakan sistem operasi yang dirancang dengan kemudahan beroperasi dengan menggunakan 
Virtual Machine, USB, atau DVD [5]. Salah satu fungsi Kodachi yaitu dapat merahasiakan identitas menggunakan 
teknologi anonim seperti TOR (The Onion Router) network dan VPN (Virtual Private Network) yang mendukung 
anonymity   dan privacy.  
  Penelitian ini berfokus pada analisis efektivitas Kodachi Linux dalam mewujudkan fungsi anonymity  dan 
pengguna, dengan penekanan pada aspek perlindungan data dalam layanan jaringan, aplikasi, dan storage. Dengan 
fokus pada Kodachi Linux, penelitian ini akan menguji dan menganalisis fitur-fitur dan aspek sistem operasi seperti 
jaringan, aplikasi dan storage dalam mewujudkan fungsi anonymity dan privacy. Penelitian ini akan memberikan 
panduan komprehensif mengenai bagaimana sistem operasi mendukung anonymity dan privacy, dengan fokus 
utama pada Kodachi Linux. Fitur-fitur yang ada akan diuji dan dianalisis berdasarkan standar klasifikasi seperti K-
anonymity dan Entropy Anonymity Degree (EAD) untuk mengukur sejauh mana sistem operasi ini mendukung 
kedua fungsi tersebut. [6]. Melalui pengujian dan profiling fitur anonymity  dan privacy, penelitian ini bertujuan 
untuk memberikan dokumentasi yang sistematis terkait hasil analisis fungsi anonymity dan privacy. Data yang 
dikumpulkan akan diolah menjadi diagram aliran data Data Flow Diagram (DFD), yang menjelaskan alur data 
selama proses profiling. Analisis lebih lanjut akan dilakukan untuk menentukan metrik-metrik yang terkait untuk 
mengukur fungsi anonymity  dan privacy, yang dapat digunakan sebagai indikator keberhasilan implementasi fitur-
fitur tersebut pada sistem operasi. 
  Penelitian implementasi dari fungsi anonymity dan privacy pada sistem operasi terhadap pengujian profiling 
untuk dianalisis menjadi hasil akhir berupa dokumentasi profiling dan pengumpulan data yang diklasifikasi untuk 
menentukan metrik-metrik yang mewujudkan fungsi anonymity dan privacy pada aspek layanan sistem operasi. 
Pengujian profiling dilakukan pada aspek layanan jaringan, aplikasi, dan storage dengan berdasarkan dua kondisi 
yaitu pada saat fitur anonymity dan privacy diaktifkan dan maupun tidak. Pada analisis, dilakukan klasifikasi hasil 
data profiling berdasarkan metrik-metrik yang dirumuskan sesuai fungsi anonymity dan privacy yang diwujudkan.  
  Kontribusi utama penelitian ini adalah memberikan wawasan mengenai efektivitas sistem operasi, khususnya 
Kodachi Linux dalam melindungi anonymity dan privacy dalam bidang keamanan siber  tentang implementasi 
efektif dari teknologi anonim dalam melindungi privacy pengguna di lingkungan digital dan lingkup sistem operasi. 

II. METODE PENELITIAN 
Sistematika penyelesaian masalah pada tahapan penelitian berguna untuk memecahkan masalah yang dirumuskan 
adalah penyelesaian masalah secara sistematika. Sebelum eksperimen profiling pada Kodachi Linux, implementasi 
profiling, dan analisis metrik anonymity dan privacy, dibentuk mekanisme penyelesaian masalah. Penelitian ini 
terdapat kerangka lima tahapan untuk menyelesaikan masalah yaitu: tahap awal, hipotesis, tahap pengujian, tahap 
analisis, dan tahap akhir terdapat pada Gambar. 1 Sistematika Penyelesaian Masalah. 
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Gambar. 1 Sistematika Penyelesaian Masalah 

1. Tahap Awal 
Tahap awal penelitian dimulai dengan melakukan identifikasi bagaimana tahapan implementasi 

profiling anonymity dan privacy pada Kodachi Linux sebagai objek. Kodachi Linux dipilih sebagai objek 
penelitian karena karakteristik uniknya yang dirancang untuk mendukung anonymity dan privacy. Sistem 
operasi ini mengintegrasikan teknologi keamanan seperti TOR dan VPN untuk memastikan penjelajahan 
internet yang anonim dan perlindungan data pribadi. Kodachi Linux juga menyediakan antarmuka ramah 
pengguna, dapat dijalankan dari media portabel seperti USB, serta dilengkapi dengan layanan aplikasi dan 
storage yang dirancang khusus untuk keamanan anonymity dan privacy. Aplikasi enkripsi, manajemen kata 
sandi, dan penyimpanan terenkripsi memastikan data tetap aman dari akses tidak sah, menjadikan Kodachi 
Linux relevan sebagai objek penelitian dalam konteks perlindungan privacy dan keamanan data. 
Kemudian, studi literatur dilakukan untuk memastikan bahwa masalah penelitian ini memiliki kesesuaian 
dan memungkinkan dilakukan dengan memperdalam teori mengenai tahapan implementasi profiling pada 
Kodachi Linux. Dari tahapan implementasi profiling dilaksanakan identifikasi pada lingkungan sistem 
operasi terhadap penerapan anonymity dan privacy.  

2. Tahap Hipotesis 
Tahapan hipotesis sebagai rancangan untuk menghasilkan acuan kemungkinan terhadap hipotesis yang 

berkaitan dengan hubungan antara karakter Kodachi Linux dengan profiling anonymity dan privacy. Pada 
tahapan ini dilakukan profiling Kodachi Linux terhadap fungsi anonymity   dan privacy.  
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3. Tahap Pengujian 
Pada tahapan ini akan dilakukan eksperimen anonymity dan privacy pada Kodachi Linux dengan 

pengujian profiling pada layanan jaringan, aplikasi, dan storage. Selanjutnya hasil data profiling 
mengumpulkan data profiling berdasarkan fungsi anonymity dan privacy terwujud dengan data yang 
dihasilkan antara lain: 
1) Data hasil profiling jaringan 
2) Data hasil profiling aplikasi 
3) Data hasil storage profiling 

Pada pengujian dilakukan berdasarkan beberapa variabel yang dikendalikan dalam penelitian in 
termasuk faktor eksternal seperti kondisi jaringan, perangkat keras yang digunakan, dan lingkungan 
pengujian, bertujuan untuk memastikan bahwa tidak ada faktor lain yang mempengaruhi hasil profiling. 
Dalam konteks penelitian ini, pengendalian variabel dilakukan dengan memastikan bahwa semua 
pengujian dilakukan dalam kondisi yang berupa konfigurasi sistem yang serupa,kondisi jaringan 
pengaturan fitur on-off dan pengujian yang dilakukan secara berskala, yang menggunakan konfigurasi 
jaringan yang konsisten seperti kombinasi VPN, TOR, DNSCrypt, dan TORDNS, serta hardware yang 
sama selama pengujian. Selain itu, pengujian dilakukan dengan memperhitungkan skenario di mana fitur 
anonymity   dan privacy diaktifkan dan dinonaktifkan, sehingga perbandingan hasil dapat dilakukan secara 
valid dan reliabel. Selain itu pengendalian variabel tersebut diterapkan pada layanan aplikasi dan storage, 
yaitu untuk layanan aplikasi seperti chatting, sharing file, dan browser pengujian dilakukan dengan 
skenario fitur anonymity dan privacy diaktifkan dan dinonaktifkan, kemudian aplikasi encryption, faktor-
faktor seperti versi perangkat lunak, konfigurasi awal, dan metode penggunaan harus distandarkan variabel 
yang mempengaruhi hasil pengujian. Demikian pula, untuk layanan storage, variabel seperti jenis media 
penyimpanan, metode enkripsi yang digunakan, dan kapasitas penyimpanan. Pengendalian ini memastikan 
bahwa hasil penelitian secara akurat mencerminkan keandalan dan keamanan layanan jaringan, aplikasi, 
dan storage. Kodachi Linux tanpa dipengaruhi oleh faktor eksternal yang tidak terkait dengan sistem 
operasinya. Setelah hasil pada kondisi anonymity dan privacy diketahui maka dilanjutkan pada tahapan 
analisis.  

4. Tahap Analisis 
Pada tahap ini akan dilakukan analisis profiling dengan metrik anonymity dan privacy yang ditentukan 

berdasarkan hasil data profiling [6]. Hasil analisis ini akan menunjukkan karakteristik Kodachi Linux pada 
metrik yang berkaitan dengan anonymity dan privacy [7].  Selanjutnya, akan  dilakukan  klasifikasi data 
akan berdasarkan metrik sesuai fungi anonymity   dan privacy. Metrik yang digunakan pada tahap analisis 
berdasarkan layanan jaringan, aplikasi, dan storage pada Tabel. 1 Metrik penelitian. 

 
TABEL. I  

METRIK PENELITIAN 

Layanan Metrik Fungsi Referensi  

Jaringan 

Usability TOR Digunakan untuk menyamarkan identitas atau lokasi sebenarnya pada 
sistem operasi [8] 

IP Address masking Menunjukkan kejadian penyamaran identitas pada IP Address yang 
terhubung pada perangkat [9] 

Security privacy Mengacu pada implementasi keamanan dari VPN dan akses pihak ketiga. [10] 
Encryption 
Compability Kemampuan dalam menerapkan berbagai algoritma dan protokol enkripsi [11] 

Leak Shield Kemampuan untuk melindungi data dari kebocoran informasi sensitif. [12] 

Aplikasi Chatting 
Aplikasi Sharing File 

Aplikasi Browser 

Usability TOR Berfungsi pada kemampuan aplikasi dapat terhubung pada TOR network. [13] 
Peering 

communication 
Kemampuan aplikasi yang berkomunikasi pada jaringan yang sama, 

sehingga membatasi kebocoran komunikasi. [14] 

Disguising Identity Kemampuan menyembunyikan identitas tanpa membutuhkan identitas 
yang spesifik pada membuat akun [15] 

External Tracking Kemampuan mendukung penerapan komunikasi tanpa pelacakan hak 
yang tidak sah. [8] 

Data Scrubbing kemampuan aplikasi yang menghapus jejak komunikasi. [16] 

Aplikasi Encryption 

Encryption 
Compablity 

Kemampuan melakukan encryption pada Disk atau volume dengan 
algoritma encryption [17] 

Key management Mendukung penguncian otomatis volume [10] 
Plausible Deniability Kemampuan volume tersembunyi keberadaan data terenkripsi. [18] 

Secure erase Proses menghapus data dari perangkat penyimpanan tanpa dapat 
dipulihkan [11] 

Auto lock Kemampuan mengunci akses pada sistem atau volume terenkripsi [17] 

Storage 

Encryption 
Compability 

Kemampuan melakukan encryption pada Disk atau volume dengan 
algoritma encryption [19] 

Access Control Mengukur efektivitas sistem dalam membatasi akses ke sumber daya 
hanya untuk pengguna [20] 
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Plausible Deniability Kemampuan sistem untuk menyembunyikan eksistensi data atau 
komunikasi [18] 

Secure Erase Proses menghapus data dari perangkat penyimpanan tanpa dapat 
dipulihkan [11] 

Privacy Policy Kemampuan mengevaluasi efektivitas dan tingkat perlindungan privacy 
data. [21] 

 
5. Tahap Akhir 

Tahap ini adalah tahap terakhir dari penelitian dengan kesimpulan terkait profiling yang   menghasilkan 
data   akhir untuk  analisis  mengenai karakter Kodachi Linux berdasarkan  metrik  anonymity  dan privacy 
pada layanan jaringan, aplikasi, dan storage kemudian pemberian saran akan dituliskan pada laporan hasil 
penelitian. 

III. HASIL DAN PEMBAHASAN 

A. Rancangan Sistem 
Pada penelitian ini dilakukan rancangan dalam implementasi profiling dengan melibatkan instrumen penelitian 
berupa Hardware dan Software. Pengujian yang akan dirancang berdasarkan aspek aplikasi, jaringan, dan storage 
pada sistem  operasi.  
 

TABEL. II  
SPESIFIKASI HARDWARE 

Komponen Informasi Komponen 

Spesifikasi  
Main OS 

Processor AMD Ryzen 5 4500U with Radeon Graphics 
Memory 8192 MB RAM 

Hard Disk 477 GB SSD 
System type 64-bit 

Operating System Windows 11 Home Single Langueage 64-bit 
 

TABEL. III 
 SPESIFIKASI CORE SOFTWARE 

Komponen Informasi Komponen 

Spesifikasi  
Core Software 

Virtual Machine Vmware Workstation – version 16.2.5 
Operating System Kodachi Linux-8.27-64-kernel-6.2 

Memory 2048 MB RAM 
System type 64 bit 
Processor 64-bit x 86-64 

 
Pada Tabel. 3 Spesifikasi Core Software menunjukkan terkait informasi spesifikasi Software yang digunakan yaitu 
Virtual Machine, dan Operating System. Kedua software tersebut digunakan sebagai instrumen pengujian 
anonymity   dan privacy. Berikut rincian spesifikasi software: 

1) Virtual Machine 
Pada pengujian ini menggunakan Vmware Workstation yang berperan sebagai software virtual untuk 
menjalankan sistem operasi secara bersamaan pada satu device. Oleh sebab itu, Vmware Workstation pada 
penelitian ini berfungsi untuk instalasi dan menjalakan Kodachi Linux. 

2) Operating System   
Kodachi Linux merupakan sistem operasi yang mendukung teknologi privacy dan anonymity. Kodachi 
Linux sebagai objek pengujian yang berkaitan dengan tujuan penelitian ini. Dalam pengujian ini, dilakukan 
profiling pada tipe sistem Kodachi Linux. Pertama, Kodachi live dijalankan pada Virtual Machine dari 
media eksternal tanpa perlu terinstal pada harddisk. Kedua, Kodachi Booting yaitu di mana sistem operasi 
terinstal secara permanen dan tersimpan pada RAM harddisk dan dijalankan melalui media penyimpanan 
saat komputer aktif.  

TABEL. IV  
SPESIFIKASI SOFTWARE 

 
Aspek Nama Software Versi 

Aplikasi Chatting 

Pidgin Internet  4.0.2-2 
Element 1.11.23 

Tox 3.13.2-2 
Speekchat 1.6.0 

Aplikasi Sharing File 

Onion Share 0.9.2-1 
Localsend 1.14.0 

Sharik V3.1 
QRCP 0.11.2 
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Portal V1.2.3 

Aplikasi Browser 

Firefox Unsafe 113.0.2 
Kodachi Lite Browser 3.4.1 

Kodachi Loaded Browser: TOR 3.4.1 
Kodachi  Ghacks Browser: TOR 3.4.1 

Aplikasi Encryption 

Kodachi Browser with Proxichains: TOR 3.4.1 
TOR Browser 0.2.9-2 

Veracrypt 1.25.9 
Zulucrypt 5.4.0 
Picocrypt 1.39 

 
Pada Tabel. 4 Spesifikasi Software memberikan informasi mengenai software beserta versi yang digunakan dalam 
Kodachi Linux berdasarkan aplikasi chatting, aplikasi sharing file, aplikasi browser, dan aplikasi encryption dalam 
pengujian fungsi anonymity   dan privacy.  

B. Analisis Pengukuran Anonymity   dan Privacy 
Pengukuran hasil profiling dilakukan klasifikasi pada penggunaan metrik fungsi anonymity dan privacy pada 
layanan jaringan, aplikasi, dan storage bertujuan mengetahui dan pemahaman klasifikasi pada penerapan 
anonymity   dan privacy. Analisis pengukuran aspek layanan jaringan, aplikasi dan storage berdasarkan klasifikasi 
metrik yang dirumuskan dengan memberikan nilai di mana 1 dikatakan Yes, dan 0 dikatakan No. Penilaian 
klasifikasi metrik direpresentasikan berdasarkan pengukuran K-anonymity dan Entropy Anonymity Degree (EAD), 
dengan penjelasan sebagai berikut. 

1) K-anonymity digunakan dengan tujuan untuk menggambarkan penilaian fungsi anonymity dan privacy dan 
sebagai acuan dalam klasifikasi metrik dari layanan jaringan, aplikasi, dan storage. 

2) Entropy Anonymity Degree (EAD) bertujuan sebagai acuan dalam memberikan klasifikasi metrik dan 
scoring dalam menentukan fungsi anonymity dan privacy yang tinggi dan rendah pada layanan jaringan, 
aplikasi, dan storage. 

C. Analisis Pengukuran Layanan Jaringan  
Dalam analisis pengukuran layanan jaringan menggunakan metrik anonymity dan privacy yang berhubungan untuk 
mengevaluasi sejauh mana fungsi anonymity dan privacy diwujudkan. Penentuan metrik berdasarkan data profiling 
yang dikumpulkan, dengan hasil pengukuran fungsi anonymity dan privacy layanan jaringan Tabel. 5 Pengukuran 
Metrik Layanan Jaringan. 
 

TABEL. V  
PENGUKURAN METRIK LAYANAN JARINGAN 

No Struktur jaringan Usability TOR IP Address 
masking 

Security 
privacy 

Encryption 
compability Leak shield Total 

Score 
1 ISP + DNScrypt No No No No No 0 
2 ISP + VPN + DNScrypt No No Yes Yes Yes 3 

3 ISP + VPN + TOR + 
DNScrypt Yes Yes Yes Yes Yes 5 

4 ISP + VPN + Torify + 
TORDNS Yes Yes Yes Yes Yes 5 

 
Pada Tabel. 5 Pengukuran Metrik Layanan Jaringan menunjukkan hasil jaringan ditunjukkan fungsi anonymity   
dan privacy pada jaringan ISP + VPN + TOR + DNScrypt dan ISP + VPN + Torify + TORDNS dengan hasil 
sebagai berikut. 

1) Usability TOR: (Yes) 
Penggunaan TOR pada Kodachi Linux berfungsi dengan kemudahan dan konfigurasi yang baik dalam 
layanan jaringan untuk memastikan terbentuk fungsi anonymity, di mana lalu lintas jaringan pada aktivitas 
digital dan sistem operasi diarahkan pada koneksi TOR. Selain itu adanya penggunaan TOR yang 
mengarahkan setiap permintaan DNS akan melalui TOR network, ditunjukkan dengan IP TOR dan IP 
TORDNS yang teralokasi pada sistem. 

2) IP Address masking: (Yes) 
Konektivitas TOR yang terjadi memberikan karakteristik penyamaran identitas melalui bentuk IP Address 
yang anonim. Ketika terhubung TOR, IP Address yang terhubung bukan IP Address asli, tetapi IP Address 
dari proses TOR node. Oleh sebab itu, terjadinya IP Address yang disembunyikan dan dilindungi pada 
fungsi anonymity   dan privacy.    

3) Security Privacy: (Yes) 
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Keamanan yang ditunjukkan oleh penggunaan teknologi VPN, TOR, dan DNS System dapat secara efektif 
melindungi privacy dari berbagai ancaman keamanan. VPN melindungi data saat transit, TOR memastikan 
anonymity dengan menyembunyikan identitas dan lokasi, sementara DNScrypt melindungi privacy 
permintaan DNS dari pengawasan. Secara keseluruhan, kombinasi ini memberikan tingkat perlindungan 
yang tinggi terhadap data dan privacy. 

4) Encryption Compabilty: (Yes) 
Penggunaan algoritma encryption pada konektivitas VPN dan TOR, keduanya berfungsi meningkatkan 
keamanan data. Encryption yang terjadi pada perlindungan lalu lintas terjadi antara perangkat dan server. 
Pada VPN menggunakan algoritma encryption AES. Sedangkan pada TOR, encryption terjadi pada lalu 
lintas melalui TOR network, melibatkan encryption pada proses TOR node.  Sehingga memastikan data 
terlindungi pada pengawasan dan pelacakan eksternal. 

5) Leak Shield: (Yes) 
Konektivitas TOR yang dapat terhubung mampu memberikan keamanan melindungi tidak terjadinya 
kebocoran data, yang ditunjukkan pada fitur DNS dan TOR yang menyembunyikan identitas IP Address.   

 
Dari klasifikasi metrik layanan jaringan, terlihat bahwa konfigurasi jaringan pada Kodachi Linux yang melibatkan 
VPN, TOR, dan DNScrypt atau TORDNS menunjukkan efektivitas dalam melindungi aspek keamanan dan 
privacy. Namun, aktivasi fitur anonymity  dan privacy ini meningkatkan penggunaan RAM hingga 40%, yang dapat 
menjadi batasan dan mempengaruhi performa sistem secara signifikan. Pada sistem dengan kapasitas RAM 
terbatas, peningkatan penggunaan RAM ini dapat menyebabkan penurunan kecepatan, gangguan multitasking, dan 
bahkan gangguan dalam menjalankan aplikasi. Oleh karena itu, penting memastikan spesifikasi hardware yang 
digunakan cukup tinggi agar fitur anonymity  dan privacy dapat berjalan efisien tanpa menurunkan performa sistem. 
Selain itu, konfigurasi ISP + DNScrypt yang rentan terhadap pelacakan dan pengungkapan identitas menunjukkan 
kelemahan dalam menjaga anonymity  dan privacy, sehingga tidak aman untuk situasi yang memerlukan tingkat 
privacy tinggi. Konfigurasi jaringan dengan score 3 menunjukkan adanya peningkatan keamanan, tetapi masih 
memiliki risiko kebocoran identitas, sehingga kurang cocok untuk skenario yang membutuhkan anonymity dan 
privacy yang kuat. Hal ini menunjukkan bahwa konfigurasi tersebut tidak memadai untuk situasi yang memerlukan 
perlindungan kuat terhadap pelacakan dan pengawasan layanan jaringan. 

D. Analisis Pengukuran Layanan Aplikasi  
Pengukuran pada layanan aplikasi berdasarkan hasil data profiling untuk memberikan pengukuran pada fungsi 
anonymity   dan privacy pada layanan aplikasi dalam melindungi data, dan untuk menghasilkan himpunan aplikasi 
yang dikategorikan dari penerapan anonymity dan privacy. Pengukuran metrik pada layanan aplikasi Tabel. 6 
Pengukuran Metrik Aplikasi Chatting. 
 

TABEL. VI 
 PENGUKURAN METRIK APLIKASI CHATTING 

Aplikasi 
Chatting 

Metrik Total  
Score Usability 

TOR 
Peering 

Communication 
Disguising 

Identity 
External  
Tracking 

Data 
Scrubbing 

Pidgin Internet  Yes Yes Yes Yes Yes 5 
Element Yes No Yes Yes No 3 

Speekchat Yes Yes Yes Yes Yes 5 
Tox Yes No Yes Yes No 3 

Instagram No No No No No 0 
Whatsapp No No No No No 0 

Gmail No No No No No 0 
 
Pada Tabel. 6 Pengukuran Metrik Aplikasi Chatting menunjukkan klasifikasi pada aplikasi chatting memiliki 
kemampuan dalam mewujudkan anonymity dan privacy terdapat pada aplikasi Speekchat dan Pidgin Internet 
memiliki score memenuhi klasifikasi metrik Usability TOR, Peering Communication, Disguising Identity, External 
Tracking, dan Data Scrubbing. Pada Element dan Tox memiliki score 3 karena tidak memenuhi metrik Peering 
Communcation dan Data Scrubbing, menunjukkan kurangnya dukungan untuk komunikasi peer-to-peer atau data 
scrubbing menandakan fungsi anonymity tidak sepenuhnya terlindungi atau tidak cocok untuk situasi di mana 
anonymity  dan privacy. Sedangkan pada aplikasi Instagram, Whatsapp, dan Gmail tidak mendukung anonymity   
dan privacy menunjukkan aplikasi tersebut tidak mendukung TOR, tidak menyamarkan identitas, dan tidak 
memiliki mekanisme perlindungan dari pelacakan eksternal atau pembersihan data. Ini berarti aplikasi-aplikasi ini 
tidak mendukung untuk digunakan dalam konteks yang membutuhkan privacy tinggi, seperti komunikasi sensitif 
atau aktivitas digital di lingkungan yang represif. Hasil analisis menunjukkan Kodachi Linux pada layanan aplikasi 
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yang dapat mewujudkan anonymity dan privacy secara tinggi pada aplikasi tertentu, namun menjadi batasan  pada 
aplikasi yang tidak mendukung fungsi anonymity dan privacy yang menimbulkan risiko signifikan, terutama bagi 
yang memerlukan privacy tinggi dalam aktivitas digital.  
 

TABEL. VII 
 PENGUKURAN METRIK APLIKASI SHARING FILE 

Aplikasi 
Sharing 

Metrik Total 
Score Usability 

TOR 
Peering 

Communication 
Disguising 

Identity Usability TOR Peering 
Communication 

Onion Share Yes Yes Yes Yes Yes 5 
QRCP No Yes No No Yes 2 
Portal No Yes No No Yes 2 

Localsend No Yes No No No 1 
Sharik No Yes No No No 1 

 
Pada Tabel. 7 Pengukuran Metrik Aplikasi Sharing File menunjukkan aplikasi sharing yang tepat bergantung pada 
kebutuhan spesifik terhadap privacy dan anonymity. Onion Share memiliki tingkat anonymity dan privacy yang 
tinggi karena memenuhi kelima metrik klasifikasi pengukuran anonymity dan privacy, namun menjadi karakter 
dimana Onion Share bergantung pada konektivitas TOR agar dapat terjadi sharing file. Untuk kebutuhan yang 
moderat, QRCP dan Portal memiliki score 2 karena tidak memenuhi metrik Usability TOR, Disguising Identity, 
dan External Tracking yang tidak terjadinya penyembunyian identitas pada aktivitas digital, dan pelacakan pada 
pihak yang tidak sah. Sementara Localsend dan Sharik tidak mendukung fungsi anonymity dan privacy pada 
klasifikasi metrik karena terhubung menggunakan jaringan lokal yang tidak menyembunyikan identitas pengguna 
dan lebih rentan terhadap intersepsi dan pelacakan oleh pihak ketiga.  
 

TABEL. VIII 
 PENGUKURAN METRIK APLIKASI BROWSER 

Aplikasi 
Browser 

Metrik Total 
Score Usability 

TOR 
Peering 

Communication 
Disguising 

Identity Usability TOR Peering 
Communication 

Firefox unsafe Yes Yes Yes Yes No 4 
TOR Browser Yes Yes Yes Yes Yes 5 

Kodachi lite Browser Yes Yes Yes Yes No 4 
Kodachi Loaded 
Browser: TOR Yes Yes Yes Yes Yes 5 

Kodachi Ghakcs 
Browser: TOR Yes Yes Yes Yes Yes 5 

 
Pada Tabel. 8 Pengukuran Metrik Aplikasi Browser menunjukkan karakter aplikasi Browser dalam mewujudkan 
fungsi anonymity   dan privacy. TOR Browser, Kodachi Loaded Browser: TOR, dan Kodachi Ghacks Browser: 
TOR mendukung semua metrik, termasuk Usability TOR, Peering Commnuncation, Disguising Identity, External 
Tracking, dan Data Scrubbing. Firefox unsafe dan Kodachi Lite Browser mendukung memenuhi metrik Usability 
TOR, Peering Commnuncation, Disguising Identity, External Tracking, tetapi tidak Data Scrubbing. Secara 
keseluruhan, TOR Browser, Kodachi Loaded Browser: TOR, dan Kodachi Ghacks Browser: TOR menawarkan 
perlindungan privacy dan anonymity   yang paling komprehensif, sementara Firefox Unsafe dan Kodachi Lite 
Browser menawarkan perlindungan yang kurang lengkap karena tidak mendukung pembersihan data. Risiko utama 
dari browser dengan score tinggi adalah potensi kerentanan dalam ketergantungan jaringan TOR. Browser dengan 
score 4, yaitu Firefox Unsafe dan Kodachi Lite Browser, tidak memenuhi metrik Data Scrubbing meningkatkan 
peluang data, seperti cookies dan cache, tetap tersimpan di perangkat, yang dapat dimanfaatkan oleh penyerang 
Kekurangan ini membuat lebih rentan terhadap pengawasan jangka panjang dan pengumpulan data oleh pihak 
ketiga, terutama di lingkungan di mana perangkat dapat diakses secara fisik. 
 

TABEL. IX 
 PENGUKURAN METRIK APLIKASI ENCRYPTION 

 

Aplikasi Encryption 
Metrik Total 

Score Encryption 
Compability 

Key management  Plausible 
Deniability  

Secure erase  Auto Lock  

Veracrypt  Yes  Yes  Yes  Yes  Yes  5 
Zulucrypt  Yes  Yes  Yes  Yes  Yes  5 
Picocrypt  Yes  Yes  No  Yes  Yes  4 
Sirikali  Yes  Yes   No   Yes  Yes  4 
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Pada Tabel. 9 Pengukuran Metrik Aplikasi Encryption menunjukkan karakter aplikasi encryption dalam mewujudkan 
fungsi keamanan data. Veracrypt dan zulucrypt mendukung kelima metrik Encryption Compability, Key 
Management, Plausible Deniability, Secure Erase, dan Auto Lock. Sirikali mendukung Encryption Compability, 
Key Management, Secure Erase, dan Auto Lock, tetapi tidak mendukung Plausible Deniability. Secara keseluruhan, 
Veracrypt dan Zulucrypt menawarkan perlindungan keamanan data yang komprehensif di antara aplikasi 
encryption, sementara Picocrypt dan Sirikali menawarkan perlindungan yang kurang lengkap karena tidak 
mendukung Plausible Deniability. Aplikasi enkripsi dengan score tinggi, seperti Veracrypt dan Zulucrypt, 
menawarkan perlindungan data yang komprehensif dengan mendukung semua metrik penting, termasuk Plausible 
Deniability dan Secure Erase. Ini menjadikan ideal untuk skenario berisiko tinggi, seperti penyimpanan informasi 
sensitif atau rahasia yang memerlukan keamanan berlapis dan kemampuan menyembunyikan eksistensi data yang 
terenkripsi. Namun, aplikasi seperti Picocrypt dan Sirikali memiliki keterbatasan karena tidak mendukung 
Plausible Deniability, yang memungkinkan pengguna untuk menyangkal keberadaan volume terenkripsi jika 
melakukan akses secara paksa. Meski tetap efektif untuk enkripsi dasar, mungkin kurang aman untuk digunakan 
dalam konteks di mana perlu perlindungan data. 
 

E. Pengukuran Metrik Layanan Storage 
Pada Analisis pengukuran layanan storage, metrik anonymity dan privacy digunakan untuk mengevaluasi fungsi 
anonymity   dan privacy diwujudkan. Metrik ini mencakup Encryption Compability, Access Control, Plausible 
Deniability, Secure Erase, dan Privacy Policy [17]. Penentuan metrik ini berdasarkan data profiling yang 
dikumpulkan, dengan hasil pada Tabel. 10 Pengukuran Metrik Layanan Storage. 
 

TABEL. X 
 PENGUKURAN METRIK LAYANAN STORAGE 

Fitur layanan 
storage 

Metrik Total 
Score Encryption 

Compability 
Key management  Plausible 

Deniability  
Secure erase  Auto Lock  

Persistent  Yes  Yes  No  No  Yes  3 
Non-persistent  Yes  No  No  Yes  Yes  3 
Nuke System    Yes  Yes  Yes  Yes  Yes  5 

Kodachi encryption 
file  

Yes  Yes  Yes  No  Yes  4 

 
Pada Tabel. 10 Pengukuran Metrik Layanan Storage menunjukkan karakter fitur layanan storage dalam 
mewujudkan fungsi keamanan data. Persistent mendukung Encryption Compability, Access Control, dan Privacy 
Policy, tetapi tidak mendukung Plausible deniability dan Secure Erase. Non-persistent mendukung Encryption 
Compability, Secure Erase, dan Privacy Policy, tetapi tidak mendukung Access Control dan Plausible Deniability. 
Nuke System mendukung semua metrik, termasuk Encryption Compability, Access Control, Plausible Deniability, 
Secure Erase, dan Privacy Policy. Kodachi Encryption File memenuhi metrik Encryption Compability, Access 
Control, Plausible Deniability, dan Privacy Policy tetapi tidak mendukung Secure Erase. Secara keseluruhan, Nuke 
System menawarkan perlindungan keamanan data yang paling komprehensif di antara fitur layanan storage yang 
disebutkan, sementara Persistent dan Kodachi Encryption File menawarkan perlindungan yang kurang lengkap 
karena tidak mendukung beberapa metrik seperti Secure Erase dan Plausible Deniability. Non-persistent juga 
memberikan perlindungan yang kurang lengkap karena tidak mendukung Access Control dan Plausible Deniability. 
Oleh karena itu, layanan storage pada Kodachi Linux menunjukkan keterbatasan pada terbatas akan penyimpanan 
data, karena penggunaan keamanan data enkripsi dan fitur Nuke system yang menghapus semua data secara cepat 
dan menyeluruh ketika diaktifkan, yang membatasi fleksibilitas dalam pengelolaan data. Sehingga tingkat akan 
penggunaan sistem operasi menjadi sensitif, dan membutuhkan potensi pemahaman yang tinggi dalam 
menggunakan Kodachi Linux pada storage dan pengelolaan data. 
 

F. Perbandingan Kodachi Linux  
Perbandingan Kodachi Linux dengan sistem operasi lain yaitu Whonix, dan Tails yang mendukung anonymity dan 
privacy, menunjukkan keunggulan pada Kodachi Linux dalam anonymity, privacy, dan keamanan data [5]. 
Perbandingan Kodachi Linux dengan sistem operasi atau aplikasi serupa penting untuk menilai kinerja, dan 
kekuatan dalam fungsi anonymity dan privacy, dengan standar atau hasil pengujian dari alternatif lain, maka 
memperoleh konteks yang jelas mengenai efektivitas Kodachi Linux, mengidentifikasi fitur-fitur unggulan, serta 
memberikan informasi tentang penggunaan Kodachi Linux. Hasil perbandingan berdasarkan fitur-fitur yang 
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dimiliki sistem operasi dalam mewujudkan fungsi anonymity dan privacy, yang disajikan pada Tabel. 11 
Perbandingan Kodachi Linux. 
 

TABEL. XI 
 PERBANDINGAN KODACHI LINUX 

Features Tails Whonix Kodachi Linux 
Tor starts automatically Yes Yes Yes 

Combines multiple anonymity   
tools No Yes Yes 

Encrypted DNS No No Yes 
Nuke Feature No No Yes 

Persistence and Non-
persistence Yes Yes Yes 

Auto-wipe data Yes No Yes 
 
Pada Tabel. 11 Perbandingan Kodachi Linux, Kodachi Linux menawarkan beberapa keunggulan signifikan 
dibandingkan dengan Tails dan Whonix. Pertama, Kodachi Linux menyediakan enkripsi DNS, yang melindungi 
privacy pengguna dengan menyembunyikan permintaan DNS dari pihak ketiga, sebuah fitur yang tidak tersedia di 
Tails atau Whonix. Selain itu, Kodachi Linux dilengkapi dengan fitur nuke yang melakukan penghapusan data 
secara cepat dan aman dalam situasi darurat, serta kemampuan auto-wipe data untuk memastikan data tidak 
tertinggal setelah booting yang juga dimiliki Tails namun perbedaan yang dimiliki Kodachi Linux adanya enkripsi 
data pada penggunaan LUKS encryption, tetapi tidak ada di Whonix. Terakhir, Kodachi Linux mengintegrasikan 
berbagai alat anonymity  lebih luas dibandingkan Whonix, yang hanya menggunakan Tor. Dengan kombinasi fitur-
fitur ini, Kodachi Linux memberikan perlindungan dan keamanan fungsi anonymity dan privacy yang terwujud dari 
sistem operasi lain.  
Dari hasil penelitian tentang efektivitas Kodachi Linux dalam melindungi anonymity dan privacy, terdapat 
beberapa rekomendasi untuk implementasi lebih lanjut. Pertama, optimalisasi penggunaan RAM diperlukan 
mengingat peningkatan penggunaan memori hingga 40% saat fitur anonymity dan privacy diaktifkan, yang 
memerlukan spesifikasi hardware tinggi agar fungsi ini dapat berjalan secara optimal. Disarankan untuk selalu 
mengaktifkan fitur anonymity  dan privacy serta mengikuti panduan yang disediakan untuk memaksimalkan 
perlindungan data. Selain itu, penggunaan kombinasi VPN dan TOR dapat meningkatkan lapisan keamanan, 
sehingga pemahaman tentang cara kerja kedua teknologi ini penting untuk memastikan kinerja maksimal dari 
fungsi anonymity dan privacy. Penting juga untuk melakukan backup data secara berkala, terutama untuk data 
sensitif, guna menghindari potensi kehilangan data. Kontribusi terhadap peningkatan keamanan dan privacy dapat 
dilakukan melalui profiling pengukuran yang lebih rinci, mengaitkan pengaruhnya pada penggunaan storage dan 
fungsionalitas sistem operasi. Penelitian lanjutan juga dapat menggunakan aplikasi yang lebih bervariasi dan 
melakukan profiling serta pengukuran yang lebih luas dengan pendekatan kuantitatif untuk mendapatkan 
pemahaman yang lebih mendalam dan bervariasi tentang fungsi anonymity dan privacy.. 

IV. KESIMPULAN 
Berdasarkan analisis yang dilakukan pada penelitian, menghasilkan kesimpulan bahwa identifikasi fungsi 
anonymity dan privacy dengan profiling pada aspek jaringan, aplikasi, dan storage disusun pada Data Flow 
Diagram. Hasil pengukuran metrik fungsi anonymity dan privacy pada Kodachi Linux yaitu berpengaruh pada 
layanan jaringan, Kodachi Linux mendukung penggunaan teknologi VPN, TOR, DNSscrypt, dan TORDNS dalam 
mewujudkan fungsi anonymity dan privacy, dengan score sebesar 5 yang diklasifikasikan berdasaraan memenuhi 
kelima metrik yang digunakan, tetapi menjadi batasan saat mengaktifkan fitur anonymity   dan privacy dalam situasi 
penggunaan RAM sebesar 40%. Pada layanan aplikasi menempati posisi tertinggi terdapat Speeekchat, Pidgin 
Internet, Onion Share, Kodachi Ghacks Browser: TOR, Kodachi Loaded Browser: TOR, Kodachi Browser with 
Proxychains: TOR, dan TOR Browser dengan score 5 memenuhi kelima metrik. Kemudian pada aplikasi 
encryption memenuhi fungsi anonymity dan privacy tertinggi pada Veracrypt dan Zulucrypt dengan score 5 
memenuhi kelima metrik. Hasil pengukuran tertinggi pada layanan storage penggunaan Nuke System dan non-
persistent dalam menerapkan fungsi anonymity dan privacy dengan score 5 memenuhi kelima metrik Kesimpulan 
penelitian ini adalah Kodachi Linux mewujudkan fungsi anonymity dan privacy pada aspek layanan jaringan, 
aplikasi, dan storage. 
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