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ABSTRAK

Penelitian ini berfokus pada identifikasi dan profiling IBM QRadar dalam
menunjukkan kemampuan deteksi terhadap berbagai jenis serangan siber.
Proses identifikasi dan profiling ini menggunakan platform eksperimen
yang terdiri dari tiga server virtualisasi, yaitu Kali Linux sebagai pen-
gujian penetrasi dan keamanan jaringan, IBM QRadar sebagai SIEM un-
tuk mendeteksi dan menganalisis ancaman keamanan dalam jaringan,
serta CentOS sebagai Target Client. Kategori teknik serangan yang
digunakan adalah port scanning, brute force, dan DDoS. Hasil pengujian
menunjukkan bahwa IBM QRadar mampu mendeteksi aktivitas berba-
haya melalui analisis indikator rules pada kategori serangan tersebut. Un-
tuk port scanning, deteksi mencakup banyaknya permintaan ke berbagai
port. Pada brute force, deteksi mencakup pola permintaan yang tidak bi-
asa. Sementara itu, pada DDoS, deteksi mencakup frekuensi permintaan
koneksi. Analisis dilakukan berdasarkan metrik Response Time dan
metrik Granularitas. Metrik Response Time menunjukkan bahwa se-
rangan Hping 3 memiliki waktu respons tercepat yaitu 11 detik, semen-
tara serangan Medusa memiliki waktu respons terlama yaitu 1850 detik.
Selain itu, metrik granularitas menunjukkan bahwa serangan Hydra,
Brutespray, dan Medusa memiliki skor total tertinggi yaitu 39, sementara
serangan LOIC dan Slowloris menempati posisi terakhir dengan skor to-
tal 27. Hal ini menunjukkan kemampuan IBM QRadar untuk mencatat
dan menganalisis detail setiap serangan dengan sangat baik. Kesimpulan
tersebut menunjukkan bahwa IBM QRadar mampu mendeteksi dan
merespons berbagai jenis serangan siber berdasarkan Threat Intelligence
dan monitoring Threat Behavior.

ABSTRACT

The research focuses on the identification and profiling of IBM QRadar
in demonstrating its detection capabilities against various types of cyber
attacks. The identification and profiling process utilizes an experimental
platform consisting of three virtualization servers: Kali Linux for pene-
tration testing and network security, IBM QRadar as a SIEM to detect
and analyze security threats within the network, and CentOS as the Tar-
get Client. The categories of attack techniques used are port scanning,
brute force, and DDoS. The test results show that IBM QRadar is capable
of detecting malicious activities through the analysis of rule indicators
for these categories of attacks. For port scanning, detection includes the
number of requests to various ports. For brute force, detection includes
unusual request patterns. Meanwhile, for DDoS, detection includes the
frequency of connection requests. The analysis is based on Response
Time metrics and Granularity metrics. The Response Time metric shows
that the Hping 3 attack has the fastest response time at 11 seconds, while
the Medusa attack has the longest response time at 1850 seconds. Addi-
tionally, the Granularity metric indicates that the Hydra, Brutespray, and
Medusa attacks have the highest total score of 39, while the LOIC and
Slowloris attacks have the lowest total score of 27. This demonstrates
IBM QRadar's capability to accurately record and analyze the details of
each attack. These conclusions indicate that IBM QRadar is able to detect
and respond to various types of cyber attacks based on Threat Intelli-
gence and monitoring Threat Behavior.
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I. PENDAHULUAN

ALAM era digital yang semakin maju, pengetahuan mengenai ancaman siber menjadi hal yang penting
Ddalam menghadapi kemajuan teknologi. Ancaman siber merupakan serangan yang dapat mengganggu,

merusak, atau mencuri data dalam dunia siber, dapat menimbulkan dampak serius pada individu, organ-
isasi, dan masyarakat secara luas. Menyatakan bahwa infrastruktur kritis modern sangat rentan terhadap ancaman
siber. Seiring dengan perkembangan teknologi, pusat data dan infrastruktur penting diintegrasikan ke dalam jarin-
gan teknologi global, yang mempermudah akses dan kontrol namun meningkatkan risiko keamanan. Ancaman dari
dunia siber mampu menembus sistem keamanan data dan informasi, menyebabkan kegagalan sistem dengan
konsekuensi fatal. Kompleksitas dan skala ancaman siber terus berkembang, membuat infrastruktur kritis menjadi
target utama bagi pelaku kejahatan siber [ 1]. Menunjukkan bahwa motivasi serangan siber pada infrastruktur kritis
bervariasi, dari tujuan finansial hingga politik. Oleh karena itu, penting bagi organisasi untuk mengantisipasi
berbagai ancaman dan mengembangkan strategi keamanan komprehensif untuk melindungi aset penting dan me-
mastikan kontinuitas layanan yang vital bagi masyarakat [2].

Dalam upaya untuk menjaga tingkat keamanan yang optimal, organisasi telah mengimplementasikan berbagai
perangkat keamanan, termasuk Security Information and Event Management (SIEM). SIEM merupakan sistem
yang digunakan untuk mencegah, mendeteksi, dan bereaksi terhadap serangan siber [3]. Pada penelitian ini akan
menggunakan salah satu aplikasi SIEM open source, yaitu IBM QRadar karena terdapat banyak fitur yang mem-
buat aplikasi ini menjadi sangat powerful dan juga dokumentasi yang tersedia pada website IBM.

Threat Intelligence dan Threat Behavior digunakan untuk meningkatkan deteksi dan respon terhadap ancaman
siber dengan menyediakan wawasan tentang teknik dan pola serangan yang terjadi. Threat Intelligence mengum-
pulkan data dari berbagai sumber jaringan tentang ancaman yang terjadi, kemudian diintegrasikan oleh SIEM IBM
QRadar untuk membuat aturan deteksi yang sesuai untuk mengidentifikasi pola serangan yang belum dikenal sebe-
lumnya dengan mengkorelasikan data yang relevan dan mendeteksi anomali sesuai dengan karakteristik ancaman
[4]. Sementara itu, Threat Behavior menganalisis perilaku yang mencurigakan dalam jaringan, seperti aktivitas
yang tidak biasa atau anomali dalam lalu lintas, yang dapat menjadi indikasi serangan siber yang sedang berlang-
sung atau yang akan terjadi [5].

Dalam penggunaannya, terdapat keterbatasan atau tantangan dalam menggunakan SIEM IBM QRadar yaitu
kompleksitas dalam konfigurasi dan manajemen sistem, terutama dalam mengatur aturan deteksi yang sesuai untuk
berbagai jenis serangan siber. Selain itu, beban kerja yang tinggi dan volume data yang besar dari berbagai sumber
jaringan yang berbeda dapat menyebabkan peningkatan waktu respon dan mempengaruhi kinerja sistem. Mengel-
ola dan menganalisis data hasil serangan oleh IBM QRadar membutuhkan upaya untuk menyatukan data agar bisa
dianalisis sesuai dengan konfigurasi aturan yang diterapkan. IBM QRadar perlu memiliki kemampuan menyaring
peringatan yang tidak relevan, sehingga fokus tetap pada ancaman yang nyata dan penting untuk ditangani dengan
cepat dan akurat.

Penelitian ini berfokus pada evaluasi fungsi kontrol SIEM IBM QRadar dalam mendeteksi dan merespons an-
caman siber melalui serangan jaringan yaitu port scanning, brute force, dan DDoS. Penelitian ini secara khusus
mengeksplorasi bagaimana IBM QRadar memanfaatkan Threat Intelligence dan Threat Behavior untuk mengiden-
tifikasi dan menganalisis serangan siber. Dengan menggunakan pendekatan sistem blackbox, penelitian ini mem-
batasi analisis pada respons SIEM IBM QRadar tanpa membahas aspek internal software yang digunakan. Fokus
utama adalah pada efektivitas IBM QRadar dalam memprofile serangan dan mengoptimalkan respons terhadap
ancaman yang dilakukan untuk memberikan pemahaman yang lebih dalam tentang kemampuan SIEM IBM QRadar
dalam mendeteksi dan merespons ancaman siber.

Penelitian ini memberikan kontribusi terhadap bidang keamanan siber dengan pemahaman tentang bagaimana
SIEM IBM QRadar dapat mendeteksi dan merespons ancaman siber menggunakan Threat Intelligence dan Threat
Behavior. Dengan serangan port scanning, brute force, dan DDoS, memberikan pengetahuan cara kerja SIEM IBM
QRadar dalam mengenali pola serangan yang belum dikenal. Hasil penelitian ini tidak hanya memperkaya penge-
tahuan teoritis tentang deteksi ancaman siber, tetapi juga memberikan solusi praktis untuk meningkatkan efektivitas
konfigurasi SIEM IBM QRadar, sehingga membantu mengatasi tantangan dalam keamanan siber yang semakin
kompleks.

II. METODE PENELITIAN

Sistematika penyelesaian masalah merupakan tahapan terstruktur dalam penelitian, dirancang untuk mengatasi
permasalahan yang dirumuskan. Langkah awal hingga akhir penelitian tersusun secara sistematis, memastikan
penyelesaian masalah secara terencana. Dengan merumuskan permasalahan awal, penelitian ini mengikuti alur
yang terencana, memandu penelitian menuju pemecahan masalah secara efektif. Penyelesaian masalah penelitian

1915
Implementasi dan Profiling Threat Intelligence dan Threat Behavior pada Open Source SIEM IBM QRadar


https://jurnal.stkippgritulungagung.ac.id/index.php/jipi
http://issn.pdii.lipi.go.id/issn.cgi?daftar&1457736067&1&&2016

Journal homepage: https://jurnal.stkippgritulungagung.ac.id/index.php/jipi
ISSN: 2540-8984
Vol. 10, No. 3, September 2025, Pp. 1914-1924 J I PI

JIPI (Jurnal Ilmiah Penelitian dan Pembelajaran Informatika) I\\ //I

ini mencangkup 6 tahapan, yaitu: Tahap Awal, Hipotesis, Tahap Perancangan, Tahap Eksperimen, Tahap Analisis,
dan Tahap Akhir. Gambaran sistematika penyelesesaian masalah dapat dilihat pada Gambar 1:

Gambar. 1. Sistematika Penelitian

A. Tahap Awal

Tahap Awal dalam penelitian ini yaitu dengan mempelajari fungsi kontrol keamanan SIEM IBM QRadar dengan
mengacu pada studi literatur. Studi literatur berguna untuk memperdalam teori mengenai fungsi kontrol keamanan
SIEM IBM QRadar melalui jurnal dan buku yang berkaitan dengan fungsi kontrol keamanan. Selanjutnya, analisis
mengenai rincian data pada fungsi kontrol yang dihasilkan dari hasil oufput pengujian serta menjadikan sebagai
batasan masalah dalam penelitian pada tugas akhir ini. Kemudian, menjelaskan bagaimana data yang dikumpulkan
oleh IBM QRadar dapat digunakan untuk mendeteksi berbagai jenis serangan pada jaringan.

B. Tahap Hipotesis

Pada tahap kedua yaitu tahap hipotesis. Pada tahapan ini melakukan hipotesis berupa praduga sementara terhadap
Profiling rincian data berdasarkan fungsi deteksi tipe serangan dan perilaku serangan.

C. Tahap Desain

Pada tahap ketiga yaitu tahap perancangan pengujian dengan menyiapkan platform eksperimen menggunakan
Virtual Machine. Virtual Machine digunakan dalam penelitian ini karena fleksibilitas dan efisiensi yang ditawar-
kannya dalam menciptakan lingkungan uji yang terkendali. Penggunaan Virtual Machine memungkinkan peneliti
untuk mensimulasikan serangan siber tanpa memerlukan perangkat keras fisik yang kompleks, sehingga memper-
mudah proses pengaturan dan pengulangan eksperimen. Platform ini mencakup pengaturan perangkat keras dan
perangkat lunak yang sesuai untuk memastikan bahwa eksperimen dapat berjalan dengan lancar. Selanjutnya
melakukan installasi software pada Virtual Machine dan Main OS yang terdiri dari:

1) Virtual Machine 1 SIEM IBM QRadar

2) Virtual Machine 2 Client Target

3) Virtual Machine 3 Attacker

Setelah itu, dilakukan pembuatan skenario pengujian yang dirancang untuk menguji kemampuan SIEM IBM
QRadar dalam mendeteksi berbagai jenis serangan. Skenario pengujian ini mencakup tiga kategori serangan utama,
yaitu:

1) Port Scanning
2) Brute Force
3) DDoS

Skenario pengujian yang melibatkan serangan port scanning, brute force, dan DDoS dipilih karena ketiganya
merupakan jenis serangan siber yang secara terus-menerus berusaha merusak dan mengganggu jaringan. Kriteria
pemilihan serangan ini didasarkan pada relevansi kemampuannya untuk mengeksploitasi kelemahan jaringan
secara sistematis. Dengan serangan tersebut pengujian ini memberikan gambaran yang komprehensif tentang ke-
mampuan deteksi dan respons IBM QRadar terhadap ancaman yang bersifat terus-menerus dan merusak.
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Implementasi pengujian akan dilakukan pada tahap pengujian selajutnya, di mana setiap skenario serangan akan
dijalankan dan dilakukan monitoring untuk mengevaluasi efektivitas SIEM IBM QRadar dalam mendeteksi dan
merespons ancaman tersebut.

D. Tahap Pengujian
Pada tahap keempat dilakukan implementasi skenario eksperimen serangan berdasarkan tiga kategori utama un-
tuk menguji kemampuan SIEM IBM QRadar dalam mendeteksi dan merespons ancaman. Berikut adalah rincian
dari tahap pengujian ini:
1) Implementasi Pengujian kategori Port Scanning
2) Implementasi Pengujian kategori Brute Force
3) Implementasi Pengujian kategori DDoS
Setelah implementasi pengujian, hasil output dari setiap kategori serangan akan dianalisis untuk mengevaluasi
kemampuan deteksi dan respon dari SIEM IBM QRadar.

E. Tahap Analisis

Pada tahap kelima yaitu melakukan analisis. Setelah implementasi pengujian, hasil output dari setiap kategori
serangan akan dianalisis untuk mengevaluasi kemampuan deteksi dan respon dari SIEM IBM QRadar. Berikut
adalah langkah-langkah dalam tahap analisis:

1) Analisis mekanisme deteksi rules kategori Port Scanning

2) Analisis mekanisme deteksi rules kategori Brute Force

3) Analisis mekanisme deteksi rules kategori DDoS

Selanjutnya, hasil analisis yang telah didapatkan akan digunakan sebagai dasar untuk analisis fungsi kontrol IBM
QRadar berdasarkan Threat Intelligence dan Threat Behavior dari hasil output serangan. Berikut merupakan aspek
pada analisi fungsi kontrol meliputi:

1) Identification mengukur kemampuan sistem dalam mengenali entitas yang mencoba mengakses jaringan,
termasuk pencatatan informasi seperti alamat [P dan nama pengguna.

2) Authentication menilai efisiensi sistem dalam memverifikasi identitas entitas melalui proses validasi kre-
densial, seperti username dan password.

3) Authorization menentukan hak akses entitas yang telah diidentifikasi dan diautentikasi, dengan mem-
berikan atau menolak akses ke sumber daya sesuai dengan kebijakan keamanan.

4) Accounting mengevaluasi kemampuan sistem dalam mencatat aktivitas entitas yang telah diidentifikasi,
diautentikasi, dan diberi otorisasi, dengan fokus pada pencatatan /og yang rinci untuk keperluan audit dan
keamanan.

hasil analisis ini juga akan digunakan untuk melakukan profiling IBM QRadar berdasarkan metrik waktu respon-
dan granularitas data pada aplikasi IBM QRadar. Profiling ini bertujuan untuk memahami performa SIEM IBM
QRadar dalam mendeteksi dan merespons ancaman.

F. Tahap Akhir

Pada tahap akhir ini, berupa penyusunan kesimpulan berdasarkan hasil fungsi kontrol output serangan dan nilai
tertinggi metrik waktu respons dan granularitas, saran yang diperoleh berdasarkan fungsi kontrol pada SIEM IBM
QRadar.

III. HASIL DAN PEMBAHASAN

A. Platform Eksperimen

Platform eksperimen yang digunakan dalam penelitian ini terdiri dari beberapa komponen utama: Main OS (Lap-
top) sebagai host untuk menjalankan semua Virtual Machine, Virtual Machine 1 (SIEM) IBM QRadar digunakan
untuk mengumpulkan, menampilkan, dan menghubungkan data jaringan untuk memberikan gambaran keseluruhan
tentang jaringan dan peristiwa keamanan [6]. Virtual Machine 2 (Client Target) yang menjadi target serangan
untuk merusak, mencuri, atau mengakses informasi secara tidak sah [7]. Virtual Machine 3 (Attacker) untuk
mengeksploitasi kelemahan atau celah dalam sistem keamanan [8]. Pada Gambar 2 merupakan Platform Eksperi-
men yang digunakan.
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Gambar. 2. Platform Eksperimen

Spesifikasi perangkat keras yang digunakan adalah laptop dengan prosesor Intel Core i7, 16GB RAM, dan 1TB
SSD. Perangkat lunak yang digunakan termasuk VMware Workstation Pro untuk virtualisasi, CentOS sebagai
sistem operasi untuk VM SIEM dan target, serta Kali Linux untuk VM attacker. IBM QRadar versi Community
Edition digunakan sebagai SIEM utama untuk eksperimen ini. spesifikasi perangkat keras dan perangkat lunak
dapat mempengaruhi hasil eksperimen, terutama dalam hal kecepatan respon dan akurasi deteksi serangan.
Misalnya, prosesor yang lebih cepat atau RAM yang lebih besar dapat mempercepat proses analisis dan mengurangi
kemungkinan bottleneck, sementara versi perangkat lunak yang berbeda dapat memberikan performa yang
bervariasi dalam mendeteksi ancaman.

B. Skenario Eksperimen Penyerangan

Port Scanning

Brute Force Attack

DDoS Attack

h 4

Gambar. 3. Skenario Eksperimen Penyerangan

Skenario pengujian melibatkan tiga teknik serangan utama:

1) Port Scanning
Port scanning adalah sebuah teknik yang dirancang untuk mengidentifikasi port-port yang terbuka dan layanan-
layanan yang tersedia pada suatu sost di dalam jaringan [9]. Dengan menggunakan Nmap - Zenmap GUI dengan
berbagai profile seperti Intense Scan, Intense Scan plus UDP, dan Intense Scan All TCP Ports untuk mendeteksi
port terbuka dan layanan yang berjalan di sistem target.
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2) Brute Force
Brute Force digunakan untuk menyerang server, dengan tujuan memperoleh akses tanpa izin. Metode ini meli-
batkan percobaan setiap kombinasi yang mungkin dari nama pengguna dan kata sandi administrator hingga
menemukan yang benar [10]. Dengan menggunakan Hydra, Brutespray, dan Medusa untuk mencoba berbagai
kombinasi username dan password pada berbagai protokol seperti HTTP, FTP, dan SSH.

3) DDoS
Distributed Denial of Service (DDoS) adalah bentuk serangan siber yang bertujuan untuk mengganggu dan
menghambat layanan jaringan dengan membanjiri server target dengan lalu lintas internet yang sangat besar,
sehingga menyebabkan layanan tidak dapat diakses oleh pengguna yang sah [11]. Dengan menggunakan Hping
3, LOIC, dan Slowloris untuk mengirimkan sejumlah besar permintaan ke target sehingga menyebabkan
gangguan layanan.

C. Analisis Indikator Rules

proses identifikasi keberadaan objek atau aktivitas tertentu dalam jaringan komputer atau sistem informasi. Ini

melibatkan penggunaan algoritma yang mempelajari pola dari data jaringan atau Jlog aktivitas untuk
mengklasifikasikan dan mendeteksi aktivitas yang mencurigakan atau tidak sah[12]. Digunakan Analisis indikator
rules untuk berbagai jenis serangan menunjukkan bahwa IBM QRadar mampu mendeteksi aktivitas berbahaya
dengan akurasi tinggi. Indikator rules untuk kategori serangan sebagai berikut:
1) Serangan port scanning dianalisis dengan indikator

a. Deteksi banyaknya permintaan ke berbagai port.

b. Frekuensi permintaan koneksi.

¢. Variasi port yang akan dilakukan scanning.

d. Pola permintaan yang tidak biasa.
2) Serangan brute force dianalisis dengan indikator

a. Jumlah percobaan login yang gagal.

b. Kecepatan percobaan.

c. Pola akses yang tidak biasa.
3) Serangan DDoS dianalisis dengan indikator

a. Jumlah permintaan yang dikirim.

b. Volume lalu lintas.

c. Durasi serangan.
Berikut merupakan hasil indikator berdasarkan kategori serangan yang dilakukan:
1) Port Scanning

Hasil indikator berdasarkan kategori serangan port scanning berhasil mendeteksi adanya aktivitas port scanning.

Pada Gambar 4 menunjukkan tampilan log monitoring dari IBM QRadar mendeteksi serangan port scanning.

ps://192.168.232.128/console/aradar/jsp/QRadarjs o ® 08 =

AR ASPRAK (IT00LS CIUITERAS! CIERP CIEM [ PERKULIAHAN (I Sis)

Gambar. 4. Tampilan Log Monitoring IBM QRadar Mendeteksi Serangan Port Scanning

2) Brute Force
Hasil indikator berdasarkan kategori serangan brute force berhasil mendeteksi adanya aktivitas brute force. Pada
Gambar 5 menunjukkan tampilan log monitoring dari IBM QRadar mendeteksi serangan brute force.

Gambar. 5. Tampilan Log Monitoring IBM QRadar Mendeteksi Serangan Brute Force
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3) DDoS

Hasil indikator berdasarkan kategori serangan DDoS tidak berhasil mendeteksi secara langsung adanya serangan
DDoS. Namun, IBM QRadar memberikan informasi yang merujuk pada kemungkinan serangan DDoS. Diperlukan
tambahan indikator rules untuk dapat mendeteksi dan merespons serangan DDoS dengan lebih baik. Pada Gambar
6 menunjukkan tampilan /og monitoring dari IBM QRadar mendeteksi serangan DDoS.

[}
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e

Gambar. 6. Tampilan Log Monitoring IBM QRadar Mendeteksi Serangan DDoS

D. Analisis Fungsi Kontrol

Fungsi kontrol adalah mekanisme dan strategi yang diterapkan untuk mengendalikan dan mengelola operasi serta interaksi
antara komponen fisik dan dalam suatu sistem [13]. Analisis fungsi kontrol pada IBM QRadar dilakukan untuk men-
gevaluasi efektivitas sistem dalam mendeteksi dan merespons berbagai jenis serangan siber. Fungsi kontrol utama
yang dianalisis mencakup aspek Identification, Authentication, Authorization, dan Accounting.

1) Identification

a. Deteksi Aktivitas Mencurigakan: IBM QRadar memiliki kemampuan untuk mendeteksi aktivitas men-
curigakan yang dapat mengindikasikan serangan siber. Misalnya, untuk serangan port scanning, QRadar
mendeteksi banyaknya permintaan ke berbagai port yang menunjukkan upaya untuk menemukan celah
keamanan di jaringan.

b. Pelacakan Sumber Serangan: QRadar mampu melacak alamat IP sumber serangan, memungkinkan admin-
istrator untuk mengidentifikasi dan mengambil tindakan terhadap perangkat atau pengguna yang men-
curigakan.

2) Authentication

a. Verifikasi Identitas Pengguna: Dalam serangan brute force, IBM QRadar menganalisis upaya /ogin yang
gagal berulang kali sebagai indikator upaya akses tidak sah. QRadar mencatat setiap upaya /ogin, termasuk
waktu dan asal permintaan, yang membantu dalam verifikasi dan penanganan percobaan akses yang tidak
sah.

b. Deteksi Pola Akses yang Tidak Biasa: QRadar mendeteksi dan mengidentifikasi pola akses yang tidak
biasa, seperti upaya akses dengan kecepatan tinggi atau dari lokasi yang tidak biasa, yang dapat mengindi-
kasikan upaya serangan brute force.

3) Authorization

a. Izin Akses ke Sumber Daya: QRadar memastikan bahwa hanya pengguna yang berwenang yang dapat
mengakses sumber daya tertentu. Dalam kasus serangan, QRadar mencatat setiap upaya akses yang tidak
sah ke sumber daya yang dilindungi.

b. Pencegahan Akses Tidak Sah: Dengan mencatat dan memantau upaya akses, QRadar membantu dalam
mencegah akses tidak sah ke sumber daya kritis, memastikan bahwa hanya pengguna yang telah diotorisasi
yang dapat mengakses informasi sensitif.

4) Accounting

a. Pencatatan Aktivitas Serangan: QRadar mencatat semua aktivitas yang terkait dengan serangan siber, ter-
masuk jenis serangan, waktu kejadian, alamat [P sumber, dan respon yang diberikan oleh sistem. Pencata-
tan ini penting untuk analisis lebih lanjut dan untuk mengambil tindakan pencegahan di masa mendatang.

b. Penyimpanan Log untuk Analisis: Log yang disimpan oleh QRadar mencakup semua detail terkait serangan
dan aktivitas mencurigakan, memungkinkan analisis forensik yang mendalam untuk memahami pola se-
rangan dan meningkatkan strategi pertahanan.

c. Audit dan Pelaporan: QRadar menyediakan kemampuan untuk melakukan audit dan pelaporan aktivitas
jaringan, memberikan gambaran lengkap tentang status keamanan dan aktivitas yang terjadi di jaringan.

Hasil analisis fungsi kontrol ini menunjukkan bahwa IBM QRadar efektif dalam mendeteksi, menganalisis, dan
merespons berbagai jenis serangan siber. Kemampuan dalam mencatat dan melacak aktivitas serangan serta me-
nyediakan data yang diperlukan untuk analisis forensik dan audit membantu organisasi dalam meningkatkan kea-
manan jaringan mereka dan merespons ancaman siber dengan lebih efisien.
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E. Metrik Response Time

Metrik Response time adalah waktu yang dibutuhkan oleh suatu sistem untuk menanggapi permintaan deteksi.
Response Time dipengaruhi oleh beberapa faktor seperti pola beban kerja, tingkat layanan, dan distribusi beban
yang tidak merata [14]. Metrik Response Time yang dilakukan berdasarkan berapa lama proses deteksi IBM QRa-
dar terhadap serangan yang dilakukan sesuai dengan langkah-langkah yang telah ditentukan. Pengukuran waktu
respon dilakukan dalam nilai detik (s). Pengukuran waktu respon dicatat menjadi dua aspek yaitu: Waktu Serangan
dan Waktu Deteksi. Pada penelitian ini, akan dilakukan perhitungan untuk mendapatkan hasil waktu respon detik
(s) dari setiap jenis serangan berdasarkan kedua aspek tersebut.

T, =T, — T,
Dengan:
T, = Response time (detik)
T, = Detection time
T, = Attack time

Setelah perhitungan terhadap pengukuran waktu respon dilakukan, langkah selanjutnya adalah melakukan iden-
tifikasi terhadap pengukuran waktu respon dari setiap serangan yang dilakukan. Hasil dari pengukuran waktu re-
spon akan diperingkatkan berdasarkan waktu respon yang paling cepat dari keseluruhan serangan yang dilakukan.
Perangkingan ini disusun berdasarkan tahapan yang telah ditentukan, yaitu pada Tabel 1:

TABEL 1
HASIL PERBANDINGAN METRIK RESPONSE TIME
Jenis Serangan Waktu Waktu Time Metrik (s)
Serangan Deteksi
Hping 3 02:57:54 02:58:05 11
Brutespray 10:46:24 10:47:00 36
Slowloris 03:32:10 03:32:56 46
LOIC 03:13:32 03:15:10 98
Nmap - Zenmap GUI Profile Intense Scan 22:07:00 22:08:00 60
Nmap - Zenmap GUI Profile Intense Scan, All TCP Ports 01:23:00 01:25:00 120
Hydra 02:23:15 02:31:44 509
Nmap - Zenmap GUI Profile Intense Scan plus UDP 16:31:00 16:51:00 1200
Medusa 01:27:53 01:58:43 1850

Perangkingan pada Tabel 1 menyimpulkan bahwa pengujian serangan Hping 3 memiliki waktu yang paling sedi-
kit yaitu sebesar 11 detik, sehingga dalam perangkingan ditempatkan pada posisi pertama. Sedangkan pengujian
serangan Medusa menempati posisi paling terakhir dengan catatan waktu 1850 detik.

F. Metrik Granularity

Metrik Granularity adalah tingkat detail yang digunakan dalam pengukuran dan analisis data. Dalam konteks
pembelajaran metrik, hal ini merujuk pada kemampuan untuk menangkap kesamaan visual pada berbagai tingkat
detail [15]. Metrik Granularity dilakukan dengan mempertimbangkan empat aspek utama, yaitu magnitude,
relevance, severity, dan credibility. Pada penelitian ini, akan dilakukan perhitungan untuk mendapatkan skor total
dari setiap jenis serangan berdasarkan keempat aspek tersebut. Pengukuran granularitas dilakukan sesuai dengan
langkah-langkah yang telah ditentukan. Aspek-aspek ini diambil berdasarkan referensi dari panduan dan
dokumentasi IBM QRadar, yang menjelaskan pentingnya masing-masing aspek dalam menilai dan mendeteksi
serangan siber. Pada penelitian ini, akan dilakukan perhitungan untuk mendapatkan skor total dari setiap jenis
serangan berdasarkan keempat aspek tersebut.

Skor Total=M+R+S+C
Dengan:
M = Magnitude
R = Relevance
S = Severity
C = Credibility

Berikut merupakan perangkingan hasil dari pengukuran pengukuran granulasi pada pengujian deteksi IBM
QRadar terhadap serangan yang dilakukan. Perangkingan disusun berdasarkan skor total yang paling besar dari
keseluruhan serangan yang dilakukan berdasarkan tahapan yang telah ditentukan, yaitu pada Tabel 2:
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TABEL 2
HASIL PERBANDINGAN METRIK GRANULARITY
Jenis Serangan Magnitude  Relevance  Severity  Credibility  Skor Total
Hydra 10 10 9 10 39
Brutespray 10 10 9 10 39
Medusa 10 10 9 10 39
Nmap - Zenmap GUI Profile Intense Scan 9 10 8 10 37
Nmap - Zenmap GUI Profile Intense Scan plus UDP 9 10 8 10 37
Nmap - Zenmap GUI Profile Intense Scan, All TCP Ports 9 10 8 10 37
Hping 3 8 10 4 10 32
LOIC 6 10 1 10 27
Slowloris 6 10 1 10 27

Perangkingan pada Tabel di atas menyimpulkan bahwa jenis serangan Hydra, Brutespray, dan Medusa memiliki
skor total tertinggi yaitu sebesar 39, sehingga menempati posisi pertama. Sedangkan jenis serangan LOIC dan
Slowloris menempati posisi terakhir dengan skor total 27.

G. Perbandingan Metrik Response Time dan Granularity

Perbandingan antara metrik response time dan granularity pada IBM QRadar memberikan gambaran yang jelas
tentang efektivitas sistem dalam mendeteksi dan menganalisis serangan siber. Response time mengukur kecepatan
deteksi, sedangkan granularity menilai kedalaman informasi yang dihasilkan. Serangan Hping 3 memiliki waktu
respon tercepat yaitu 11 detik, akan tetapi mendapatkan skor granularitasnya yang relatif rendah dengan nilai total
32. Sebaliknya, serangan Hydra membutuhkan waktu respon yaitu 509 detik, namun memiliki skor granularitas
yang lebih tinggi dengan nilai total 39. Sementara itu, serangan Medusa memiliki waktu respon paling lambat
yaitul850 detik, tetapi juga memiliki skor granularitas yang tinggi dengan nilai total 39. Hal ini menunjukkan
bahwa serangan dengan waktu respon cepat seperti Hping 3, tidak selalu disertai dengan skor granularitas yang
tinggi. Sebaliknya, serangan yang lebih kompleks seperti Hydra dan Medusa cenderung memiliki skor granularitas
yang lebih tinggi meskipun membutuhkan waktu deteksi yang lebih lama.

Berdasarkan hasil analisis metrik yang telah dilakukan, efektivitas deteksi IBM QRadar bervariasi tergantung
pada jenis serangan yang dihadapi. IBM QRadar menunjukkan efektivitas yang lebih tinggi dalam mendeteksi
serangan sederhana seperti Hping 3 yang terdeteksi dengan waktu respon tercepat 11 detik. Namun, untuk serangan
yang lebih rumit seperti Medusa, waktu responnya jauh lebih lambat 1850 detik. Namun demikian, Serangan seperti
Hydra dan Medusa menunjukkan skor granularitas yang lebih tinggi, masing-masing dengan nilai total 39. Hal ini
menandakan bahwa meskipun Hydra membutuhkan waktu respon 509 detik dan Medusa membutuhkan waktu
respon 1850 detik, IBM QRadar mampu memberikan informasi yang lebih rinci mengenai serangan tersebut.
Kelemahan yang teridentifikasi adalah bahwa IBM QRadar cenderung lebih lambat dalam mendeteksi serangan
yang lebih kompleks, seperti Medusa, yang membutuhkan waktu deteksi hingga 1850 detik, yang dapat mengurangi
responsivitas terhadap ancaman yang memerlukan tindakan cepat.

H. Tinjauan Pustaka dan Perbandingan Hasil Penelitian

Tabel 3 menyajikan ringkasan dari beberapa penelitian sebelumnya yang relevan, yang mencakup Judul, penelitian,
tahun, tujuan, metode, dan perbedaan. Dengan membandingkan hasil penelitian ini dengan studi-studi sebelumnya,
dapat diidentifikasi keunikan dari pendekatan yang diambil dan bagaimana penelitian ini memperkaya literatur
yang ada dalam bidang Security Information and Event Management (SIEM).

TABEL 3
TINJAUAN PUSTAKA DAN PERBANDINGAN HASIL PENELITIAN
No Judul Penelitian Tahun Tujuan Perbedaan Referensi

Analisis  Serangan  Citra Arfanudin, Bam- 2019 Penelitian ini bertujuan untuk  Penelitian ini bertujuan pada se- [16]
Router dengan Secu-  bang Sugiantoro, Yudi mengimplementasikan ~ Security  rangan terhadap router dan dam-
rity Information and ~ Prayudi Information and Event Manage- paknya terhadap Indeks Kea-
Event Management ment (SIEM) di lembaga manan Informasi, sedangkan
dan  Implikasinya pemerintah dengan fokus pada perbedaan penelitian ini yang
1 pada Indeks Kea- pemantauan waktu nyata dan de- berfokus pada analisis efektivi-
manan teksi ancaman di lingkungan tas SIEM IBM QRadar dalam
Informasi cloud untuk meningkatkan kea- mendeteksi berbagai jenis se-
manan informasi. rangan siber dengan
menggunakan metrik response

time dan granularity.

Facing Cyber-Physi-  Flavio Frattini, Ugo 2019 Penelitian ini bertujuan untuk Penelitian ini bertujuan pada in- [17]
cal Security Threats ~ Giordano,  Vincenzo mengintegrasikan sistem PSIM  tegrasi sistem PSIM dan SIEM
by PSIM-SIEM Inte-  Conti dan SIEM guna mendeteksi an- untuk mendeteksi ancaman kea-
2 gration caman keamanan siber-fisik yang manan siber-fisik, sedangkan
mungkin  mengancam infra- perbedaan penelitian ini lebih
struktur  kritis. Integrasi ini mengedepankan analisis metrik
memungkinkan pemantauan baik  respon time dan granularitas
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No Judul Penelitian Tahun Tujuan Perbedaan Referensi
pada aspek fisik maupun logis dalam  konteks  mendeteksi
dari sistem keamanan, serta berbagai jenis serangan siber.
mengelola ancaman yang teriden-
tifikasi dari kedua aspek tersebut.
Proposed  Frame-  Airull Azizi Awang 2018 Mengusulkan kerangka kerja un-  Penelitian ini  fokus pada [18]
work for Network Lah, Marwan Hadri tuk deteksi pergerakan antar sis- pengembangan kerangka kerja
Lateral ~ Movement Bin Azmi, Rudzidatul tem jaringan berdasarkan untuk mendeteksi pergerakan
Detection Based On  Akmam Dziyayuddin penilaian risiko pengguna di antar sistem dalam jaringan
User Risk Scoring in SIEM, dengan tujuan meningkat- menggunakan penilaian risiko
3 SIEM kan deteksi serangan gerakan lat- pengguna SIEM, sedangkan
eral dalam jaringan perbedaan penelitian ini ber-
fokus deteksi dan respon se-
rangan menggunakan metrik re-
sponse time dan metrik granu-
larity.
SIEM selection crite-  Nabil Moukafih, 2017 Memfasilitasi proses pengambi- Penelitian ini lebih berfokus [19]
ria for an efficient  Ghizlane Orhanou, lan keputusan dalam memilih so- pada proses seleksi dan kriteria
contextual security Soukaina Sabir lusi Security Operations Center  untuk memilih solusi SIEM yang
(SOC) yang terbaik, serta untuk tepat bagi SOC, sedangkan
4 meningkatkan  daftar  kriteria perbedaan penelitian ini lebih
pemilihan sehingga pengguna  spesifik pada implementasi atau
dapat memaksimalkan manfaat penggunaan teknis SIEM dalam
dan fitur dari solusi SIEM untuk  mendeteksi serangan pada jarin-
menciptakan lingkungan yang gan.
lebih aman
Effective  Security Muhammad Sheeraz, 2023 Menyajikan dan menganalisis sis-  Penelitian ini fokus pada analisis [20]
Monitoring  Using Muhammad  Arsalan tem SIEM terbaru yang ada, baik dan pengembangan arsitektur
Efficient SIEM Ar-  Paracha, Mansoor Ul yang opensource maupun milik SIEM yang komprehensif dan
chitecture Haque, = Muhammad perusahaan, serta untuk men- terstruktur sedangkan perbedaan
Hanif Durad, Syed gusulkan sebuah arsitektur SIEM  penelitian ini berfokus pada
5 Muhammad Mohsin, yang komprehensif dan modular. aspek  implementasi  kinerja

Shahab S. Band, Amir
Mosavi

Arsitektur ini akan membantu or-
ganisasi dalam pengembangan
atau penerapan sistem SIEM yang

SIEM dalam mendeteksi dan
merespons ancaman serangan
pada jaringan.

lebih efisien dan sesuai dengan
kebutuhan mereka.

IV. KESIMPULAN

Penelitian ini menunjukkan bahwa IBM QRadar memiliki kemampuan deteksi yang tinggi terhadap berbagai
jenis serangan siber, terutama dalam aspek Identification dan Accounting. Eksperimen dengan teknik serangan
seperti port scanning, brute force, dan DDoS menunjukkan bahwa IBM QRadar mampu mendeteksi aktivitas
berbahaya dengan akurasi tinggi melalui analisis indikator rules port scanning, brute force, dan DDoS. Fungsi
kontrol yang dianalisis mencakup Identification, Authentication, Authorization, dan Accounting, dengan IBM
QRadar menunjukkan performa yang baik dalam mendeteksi dan melacak sumber serangan serta mencatat aktivitas
untuk analisis lebih lanjut. Metrik Response Time menunjukkan bahwa serangan Hping 3 memiliki waktu respon
tercepat dengan 11 detik, sementara Medusa memiliki waktu respon terlama dengan 1850 detik. Metrik Granularity
menunjukkan bahwa serangan Hydra, Brutespray, dan Medusa memiliki skor granularitas tertinggi,
mengindikasikan kemampuan IBM QRadar dalam mencatat detail setiap serangan dengan akurat. Keseluruhan
hasil IBM QRadar dalam mendeteksi dan merespons berbagai jenis serangan siber, mendukung fungsi Threat
Intelligence dan Monitoring Threat Behavior.
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