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Transportasi online adalah layanan transportasi yang tersedia melalui 
internet. Layanan ini merupakan inovasi teknologi yang bertujuan 
memudahkan masyarakat indonesia saat melakukan perjalanan. 
Penggunaan aplikasi transportasi online menjadi alternatif daripada taksi 
dan ojek pangkalan. Aplikasi ini menawarkan banyak kemudahan seper-
ti fleksibilitas dalam penggunaan, serta sistem pembayaran digital yang 
keamananannya sudah terjamin.  Meskipun demikian, pengguna aplikasi 
transportasi online tetap harus waspada terhadap kejahatan digital yang 
dilakukan oleh Cracker. Penyalahgunaan aplikasi transportasi online 
dapat berakibat fatal. Maka dari itu, tujuan dari penelitian ini adalah 
menemukan celah keamanan dan perbandingan keamanan pada aplikasi 
transportasi online berbasis android. Mobile Security Framework 
(MobSF) akan digunakan dalam penelitian ini sebagai metode analisis 
berdasarkan beberapa parameter seperti dangerous permissions, weak 
crypto, root detection, SSL bypass dan domain malware check. Hasil 
analisis berdasarkan beberapa parameter berbeda telah memberikan 
tingkat keamanan yang berbeda-beda pula pada ketiga aplikasi. Pada 
aplikasi Gojek, tingkat keamanannya adalah 44/100 atau kategori se-
dang. Selanjutnya pada aplikasi Maxim mendapatkan skor 47/100 atau 
kategori sedang. Sedangkan pada aplikasi Grab mendapatkan skor 
50/100 yang juga masuk ke dalam kategori sedang. Pada ketiga aplikasi 
ini juga ditemukan beberapa celah keamanan. Pada aplikasi Gojek, 
Maxim dan Grab, ditemukan celah keamanan berdasarkan dangerous 
permissions dan weak crypto. Pada parameter SSL Bypass, hanya ap-
likasi Maxim saja yang terdeteksi memiliki celah keamanan. Berdasar-
kan analisis parameter root detection ketiga aplikasi menunjukkan tidak 
adanya root detection. Lalu parameter terakhir domain malware check 
juga menunjukkan status baik pada ketiga aplikasi. 
 
ABSTRACT 
Online transportation is a service provided over the internet, represent-
ing a technological innovation that has significantly facilitated travel for 
Indonesians. These applications have gained widespread adoption in 
Indonesia, serving as alternatives to conventional transport modes like 
taxis and traditional motorcycle taxis. They offer convenience and speed 
in booking rides, along with secure transactions through digital payment 
systems. Despite the user-friendly experience and advantages offered by 
these applications, their security cannot be overlooked. The increasing 
accessibility of Android-based online transportation applications has 
made them a prime target for malicious actors ("Crackers") who may 
exploit vulnerabilities for nefarious purposes. This research aims to 
identify security vulnerabilities and compare the security found in An-
droid-based online transportation applications. The researcher utilized 
the Mobile Security Framework (MobSF) to conduct static security 
analysis focusing on parameters such as dangerous permissions, weak 
cryptography, root detection, SSL bypass, and domain malware checks. 

https://jurnal.stkippgritulungagung.ac.id/index.php/jipi
http://issn.pdii.lipi.go.id/issn.cgi?daftar&1457736067&1&&2016
https://doi.org/10.29100/jipi.v10i2.6185
mailto:12050312553@students.uin-suska.ac.id


JIPI (Jurnal Ilmiah Penelitian dan Pembelajaran Informatika) 
Journal homepage: https://jurnal.stkippgritulungagung.ac.id/index.php/jipi  

ISSN: 2540-8984  
Vol. 10, No. 2, Juni 2025, Pp. 1823-1837 

 
 

 

1824 
Analisis Perbandingan Keamanan Aplikasi Transportasi Online Berbasis Android Menggunakan Mobile Security 
Framework (MOBSF) 

The security assessments of Gojek, Maxim, and Grab revealed moderate 
security risks. Gojek scored 44/100, Maxim 47/100, and Grab 50/100 in 
terms of security ratings. All three applications were found to have vul-
nerabilities related to dangerous permissions and weak cryptography. 
Specifically, Maxim was also susceptible to SSL bypass attacks. None 
of the applications had implemented root detection, but their domain 
malware checks were deemed satisfactory. 

 
. 

I. PENDAHULUAN 
emanfaatan alat teknologi seperti komputer dan ponsel telah meningkat seiring dengan kemajuan teknologi 
yang pesat. Ponsel dan komputer menjadi perangkat yang lebih banyak digunakan oleh masyarakat, karena 
dapat mendukung pekerjaannya [1]. 

Salah satu alasan utama yang menyebabkan perkembangan teknologi informasi kian pesat adalah kemunculan 
internet. Internet dimanfaatkan oleh pelaku bisnis untuk mengembangkan bisnisnya. Khususnya penyedia jasa 
transportasi dengan menghadirkan aplikasi transportasi online. Alat tranportasi sudah dikenal masyarakat sedari 
dahulu sebagai media untuk memindahkan manusia dan barang dari satu tempat ke tempat yang lain [2]. 

Tranportasi online adalah inovasi teknologi yang menawarkan kemudahan bagi masyarakat  Indonesia saat akan 
bepergian. Beberapa aplilkasi ternama yang banyak digunakan masyarakat adalah Gojek, Grab, dan Maxim. 
Layanan ini secara perlahan telah menggantikan peranan penyedia transportasi konvensional seperti taksi dan 
ojek pangkalan. Nilai tambah dari aplikasi transportasi online adalah kemudahan dan kecepatan akses saat akan 
melakukan pemesanan, serta tersedianya pembayaran menggunakan dompet digital. Sejauh ini, aplikasi 
transportasi online terus menunjukkan perkembangan yang signifikan. Terbukti melalui peningkatan layanan 
serta penambahan fitur-fitur ringkas seperti pesan antar makanan, antar belanja, dan pengiriman barang [3]. 

Meskipun telah menyediakan kemudahan, bukan berarti pengguna boleh abai terhadap sistem keamanan dari 
aplikasi transportasi online. Peningkatan jumlah penggunaan dan akses pada aplikasi ini berisiko menjadikannya 
lebih rentan sebagai target penyarangan Cracker [4]. Teknologi smartphone berbasis android menawarkan banyak 
layanan, fitur dan aplikasi yang dapat mendukung produktivitas. Inilah alasan mengapa android menjadi 
perangkat seluler pintar yang menguasai sekitar 82,8% pangsa pasar [5]. Meskipun berhasil menjadi penguasa 
pangsa pasar, tidak dapat disangkal bahwa android adalah sistem operasi yang paling rentan di retas oleh oknum 
tidak bertanggung jawab seperti Cracker. Banyak peretas yang memanfaatkan celah dalam sistem dan aplikasi 
pihak ketiga [6]. Pada android, terdapat banyak sekali celah keamanan yang bisa dimanfaatkan oleh Cracker 
untuk mencuri data dan informasi pengguna. Bentuk informasi pada android dapat disimpan sebagai catatan, 
lisan, elektronik, pos dan audio visual [7]. Pada tahun 2020, laporan-laporan menunjukkan banyaknya data akun 
yang beredar di forum kejahatan darkweb. Hasil audit mengungkapkan bahwa 15 miliar login telah dicuri dari 
100 pelanggaran, dengan peretas yang membagikan 386 juta catatan curian secara gratis. Basis data yang tidak 
aman dengan cepat menjadi ancaman besar bagi perlindungan data, sehingga data pribadi hampir 235 juta 
pengguna Instagram dan TikTok terekspos dan bisa diakses oleh siapa saja [8]. Kasus serupa juga telah tercatat, 
bahwa 70 ribu data pengguna Tinder berjenis kelamin perempuan telah menjadi korban kejahatan digital. 
Laporan perusahaan keamanan cyber whith ops11 menyebutkan bahwa 70 ribu data dan foto pengguna Tinder 
tersebut telah tersebar pada forum kejahatan cyer. Kasus lainnya pernah terjadi yaitu Cambrige Analytica yang 
menyerang sekitar 87 juta pengguna Facebook. Mereka telah kehilangan data pribadinya dan disalahgunakan oleh 
pihak ketiga [9]. Selain itu terdapat juga berita tentang bocornya data pengguna aplikasi transportasi online asal 
Dubai (Careem), akibat bocornya data pengguna aplikasi tersebut nama, alamat email, dan nomor telepon 
pengguna aplikasi online maupun driver telah dicuri. Hal ini terjadi akibat ada oknum yang menerobos masuk 
kedalam sistem peyimpanan data pada tanggal 14 Januari 2018 [10]. Kemungkinan ini dapat saja terjadi kepada 
aplikasi transportasi online di Indonesia. Penyebab utamanya adalah keharusan memberikan informasi pribadi 
pengguna saat pertama kali melakukan registrasi aplikasi. Informasi tersebut merupakan informasi elektronik 
yang akan tersimpan di dalam database aplikasi transportasi online. Informasi semacam inilah yang akan 
dimanfaatkan driver dalam melaksanakan pekerjaannya, seperti menghubungi konsumen, mengetahui alamat dan 
keberadaan konsumen, serta memberikan layanan sesuai jasa yang telah dipilih oleh konsumen. Permasalahan 
yang terjadi adalah, saat konsumen memasukkan infromasi pribadi, aplikasi tidak menjamin keamanan dan 
kerahasiaan sepenuhnya [11]. 
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Pada penelitian ini, penulis akan menggunakan Mobile Security Framework, Mobile Security Framework 
(MobSF) adalah framework pengujian otomatis bersifat open-source, yang mampu melakukan analisis statis dan 
dinamis dalam melakukan proses analisis akan menampilkan hasil berupa laporan mengenai aplikasi android 
tersebut [12]. Analisis statis menggunakan mobile security framework dapat menghasilkan True Positive hingga 
97%. Validitas dari hasil analisis tersebut dilakukan pembuktian validitas yang terbukti tidak ada perubahan dari 
nilai True Positive yang dihasilkan. Dalam mobile security framework mencakup beberapa framework, salah 
satunya ialah framework Open Web Application Security Project (OWASP) Mobile Application Security. 
Framework OWASP MASTG membantu mobile security framework dalam melakukan analisis dan 
mengkategorikan risiko keamanan mobile berdasarkan panduannya [13]. OWASP MASTG merupakan standar 
keamanan yang digunakan pada aplikasi mobile yang disertai dengan panduan pengujian yang komprehensif 
yang mencakup proses, teknik, tools, dan studi kasus yang berkaitan dengan pelaksanaan pengujian keamanan 
aplikasi mobile. Menurut penelitian sebelumnya, OWASP MASTG dapat menemukan lebih banyak kerentanan 
aplikasi Android dibandingkan dengan hasil analisis pada framework AndroBugs [14]. Sementara analisis statik 
akan mendekompilasi kode APK menjadi format yang dapat terbaca oleh manusia. Dengan demikian, kerentanan 
aplikasi dapat lebih mudah teridentifikasi [15], pada aplikasi transportasi online dengan subyek yang digunakan 
yaitu Gojek, Grab dan Maxim. Diharapkan penelitian ini menimbulkan kesadaran kepada pengguna untuk 
menjaga keamanan data pribadinya, serta menjadi masukan kepada pihak pengembang aplikasi transportasi 
online.  Tahapan penelitian yang dilakukan adalah melakukan analisis terhadap beberapa parameter berbeda. 
Yaitu dangerous, weak crypto, root detection, SSl bypass dan domain malware check. Hasil dari analisis 
beberapa parameter tersebut akan menunjukkan celah keamanan aplikasi tranportasi online jika memang 
ditemukan. Selanjutnya, berdasarkan celah keamanan yang ditemukan akan dilakukan analisis statik untuk 
memberikan rekomendasi. 

Dari uraian diatas maka untuk mengetahui tingkat keamanan serta pengujian sebuah aplikasi transportasi online 
diperlukan adanya penelitian yang diharapkan dapat memberikan kesadaran terhadap pengguna aplikasi dan 
memberikan masukan kepada pihak pengembang aplikasi transportasi online. Oleh karena itu, dalam tugas akhir 
ini dilakukan analisa statik keamanan terhadap aplikasi transportasi online berbasis android dengan menggunakan 
Mobile Security Framework (MobSF) dengan subjek yang digunakan yaitu aplikasi Gojek,Grab dan Maxim. 

 

II. METODE PENELITIAN 
Metodologi pada penelitian ini terdiri dari lima tahapan yaitu: Menentukan kebutuhan aplikasi transportasi 

online, Tahap melakukan sampel pada aplikasi Gojek, Grab dan Maxim, Tahap instalasi Mobile Security 
Framework Tahap Analisis pengujian dan pengambilan data uji, Tahap mengidentifikasi keamanan pada aplikasi 
transportasi online dan Rekomendasi oleh pengembang dan pengguna aplikasi. 

 

 
Gambar 1. Metode Penelitian 

 
A. Menentukan Kebutuhan Aplikasi Transportasi Online 
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Tahap awal dalam penelitian ini adalah mengidentifikasi masalah atau fenomena yang akan diteliti. Masalah 
atau fenomena yang akan diteliti adalah studi analisis statis keamanan aplikasi transportasi online berbasis 
android menggunakan framework mobile security framework (MobSF). MobSF adalah kerangka kerja keamanan 
yang dirancang untuk melakukan analisis statis dan dinamis pada aplikasi mobile, termasuk Android. Kelebihan 
utama dari MobSF adalah kemampuannya untuk menyediakan analisis statis dan dinamis secara bersamaan. 
MobSF dapat melakukan pemeriksaan kode sumber, mendeteksi kerentanan keamanan, dan menyimulasikan 
serangan terhadap aplikasi Android untuk mengidentifikasi celah keamanan potensial [16]. 
 
B. Melakukan Sampel pada Aplikasi Transportasi Online 

Aplikasi transportasi online sangat beragam. Tiga diantaranya yang paling populer di Indonesia adalah Gojek, 
Grab dan Maxim. Maka dari itu, penelitian ini difokuskan pada ketiga aplikasi tersebut dengan melakukan 
analisis statik menggunakan mobile security framework. 
 
C. Analisis Pengujian dan Pengambilan Data Uji 

Pada tahap ini, dilakukan pengujian terhadap aplikasi transportasi online berbasis android menggunakan 
mobile security framework.  

1) Cara pengujian 
Pada gambar 2. Ditunjukkan alur analisis statik yang dilakukan menggunakan Mobile Security 

Framework (MobSF). 

 
Gambar 2. Blok diagram analisis MobSF 

2) Prosedur pengujian 
a. Phyton 3.6+ 
b. Oracle JDK 1.7 atau diatasnya 
c. Windows App Static analysis membutuhkan Host Windows atau VM Windows jika 

menggunakan Mac dan Linux 
d. Jika menggunakan Linux, harus mengaktifkan 32bit execution support 
e. Pengguna Mac OS harus install Command-line tools 

3) Cara install 
a. Pastikan untuk meng install Python 3.6+, Oracle JDK 1.7 atau diatasnya, dan Docker terlebih 

dahulu. 
b. Pull Image Docker MobSF 

Untuk melakukan Pull Image Docker MobSF, kita bisa menggunakan command dibawah ini. 
“docker pull opensecurity/mobile-security-framework-mobsf” 

c. Maka tampilan akan seperti dibawah ini. 

 
 

d. Untuk menjalankan MobSF, gunakan command seperti dibawah ini. 
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“docker run -it -p 8000:8000 opensecurity/mobile-security-framework-mobsf” 
Tampilan akan berlanjut seperti dibawah ini. 

 
 

e. buka url http://0.0.0.0:8000/ maka akan tampil halaman utama dari MobSF seperti pada gambar 
pertama pada bagian hasil dan pembahasan. 

4) Parameter yang Di Uji 
Pada penelitian ini, pengujian tingkat keamanan aplikasi transportasi online dilakukan berdasarkan 

beberapa parameter berbeda. Parameter yang akan diujikan dan dianalisis adalah  
a. Dangerous permissions 

Analisis terhadap permission dilakukan dengan melihat pada seberapa banyak dangerous 
permissions yang digunakan oleh aplikasi[8]. Hal ini bertujuan untuk mengindari kebocoran 
informasi privasi pengguna dari aplikasi transportasi online kepada pihak ketiga di ponsel. 

b. Weak crypto 
Analisis weak crypto dilakukan dengan acuan ada atau tidaknya implementasi algoritma 
kriptografi yang lemah atau penggunaan algoritma kriptografi yang sudah usang atau sudah 
dianggap tidak layak[8]. 

c. Root detection 
Mendeteksi perangkat yang di root, karena hal ini dapat berakibat adanya serangan spyware atau 
virus 

d. SSL Bypass 
Analisis SSL bypass dilakukan dengan melakukan cek ada atau tidaknya service yang melibatkan 
protokol http yang tidak mewajibkan penggunaan SSL sebagai persyaratan keamanan transaksi 
dalam protokol http menggunakan SSL seperti mengizinkan http di manifest, atau terdapat string 
berkonten http:// yaitu weak implementation[8] 

e. Domain malware check 
Analisis domain malware check dilakukan dengan melakukan cek ada atau tidaknya domain 
yang terdapat dalam aplikasi terindikasi dalam kategori domain yang mengandung malware[7] 

5) Data Output 
Hasil yang diharapkan dari penelitian ini adalah tingkat dan celah keamanan dari 3 aplikasi transportasi 

online berbeda yang diujikan yaitu, Gojek, Grab dan Maxim. 
 
D. Mengidentifikasi Keamanan pada Aplikasi Transpotasi Online 

Berdasarkan pengujian yang telah dilakukan terhadap setiap parameter, selanjutnya dilakukan analisis untuk 
menentukan hasil pengujian dan menarik kesimpulan. Tahap ini juga berisi saran untuk penelitian selanjutnya. 

 

III. HASIL DAN PEMBAHASAN 
Pada Gambar 3. adalah tampilan halaman landing page dari framework MobSF. 
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Gambar 3. Halaman utama MobSF 

 
Untuk melakukan pengujian, file aplikasi transportasi online berformat APK harus diunduh terlebih dahulu. 

Selanjutnya, file tersebut di upload ke framework MobSF. Pada Gambar 4. ditunjukkan halaman yang memuat 
hasil analisis file APK aplikasi Gojek. 

 

 
Gambar 4. Halaman hasil analisis file aplikasi Gojek pada Mobile Security Framework 

 
Hasil pengujian pada apalikasi Gojek bagian app score adalah: 
1) Security score atau tingkat keamanan aplikasi ini berada pada nilai 44/100. Nilai ini menunjukkan bahwa 

aplikasi memiliki tingkat resiko yang sedang.  
2) Selanjutnya pada trackers detection mendapatkan nilai 6/432. Nilai ini menunjukkan bahwa aplikasi Gojek 

memiliki 6 tracker atau pelacak yang teridentifikasi. 
 

Pada file information terdapat beberapa masalah yang teridentifikasi, yaitu: 
1) Nama file, gojek-food & transportation_4.85.3_Apkpure.Apk. 
2) Ukuran pada aplikasi sebesar 94.45MB. 

 
Pada app information telah ditemukan: 
1) Nama Aplikasi Gojek dengan Package name com.gojek.app. 
2) Aktivitasutama pada aplikasi ialah com.gojek.home.splash.GojekSplashActivity. 
3) Software Development Kit (SDK) adalah sekumpulan alat pengembangan perangkat lunak yang bisa di-

instal. Target dari SDK adalah versi platform yang menjadi sasaran aplikasi. Pada aplikasi Gojek, diketahui 
nilai SDK adalah 29. Nilai minimun SDK menunjukkan versi minimun dari platform atau sistem operasi 
yang dapat menjalankan suatu aplikasi. Minimun SDK pada aplikasi Gojek adalah 21, sedangkan versi 
maksimumnya tidak tersedia. 

4) Nama versi android 4.85.3 dan code versi android 4853. 
 

Pada Playstore information telah ditemukan: 
1) Judul Gojek-food&transportation dengan score 4.336892. 
2) Gojek di instal sebanyak lebih dari 100.000.000 kali dengan harga aplikasi sebesar 0. 
3) Kategori aplikasi ialah travel dan local dan URL aplikasi adalah com.gojek.app. 
4) Tanggal gojek dirilis pada 2 februari 2015 dan kebijakan privasi yaitu privasi link. 
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Gambar 5. Halaman hasil analisis file aplikasi Maxim pada Mobile Security Framework 

 
Pada aplikasi Maxim bagian App Score telah teridentifikasi: 
1) Skor keamanan 47/100 yang artinya aplikasi Maxim memiliki tingkat resiko tergolong sedang dan terdapat 

7 pelacak. 
 

Pada file information ditemukan: 
1) Nama file berupa maxim-order taxi, food_3.15.16_Apkpure(1).apk dengan ukuran aplikasi sebesar 

41.84MB. 
 

Pada app information ditemukan: 
1) Terdapat nama aplikasi maxim dengan package name com.taxsee.taxsee. 
2) Target SDK 34, min SDK 21 serta tidak terdapat max SDK. 
3) Nama versi android adalah 3.15.16 dan kode versi android 10900. 

 
Pada Playstore information telah ditemukan: 
1) Terdapat nama Judul yaitu Maxim-order taxi,food dengan nilai 4.606928. 
2) Aplikasi telah di instal lebih dari 50.000.000 kali dengan harga aplikasi 0. 
3) Kategori aplikasi yaitu auto dan vehicles alamat play store URL adalah com.taxsee.taxsee. 
4) Aplikasi maxim dirilis pada tanggal 9 juni 2012 dengan kebijakan privasi adalah privacy link. 

 
Pada gambar 6. ditampilkan hasil pengujian pada file aplikasi Grab menggunakan mobile security framework 

(MobSF). 
 

 
Gambar 6 . Halaman hasil analisis file aplikasi Grab pada Mobile Security Framework 

 
Pada aplikasi Grab pada bagian App Score terdapat: 
1) Skor keamanan 50/100 yang artinya aplikasi Grab memiliki tingkat resiko tergolong sedang dan terdapat 7 

pelacak. 
 
Pada file information telah ditemukan: 
1) File bernama Grab-Taxi & food Delivery_5.302.0_Apkpure.apk dengan ukuran aplikasi sebesar 

117.08MB 
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Pada app information telah ditemukan: 
1) Sebuah aplikasi Grab dengan package name com.grabtxi.passengger. 
2) Aktivitas utama adalah com.garb.pax_newface.presentation_newface.NewFace 
3) Target SDK 33, min SDK 21 serta tidak terdapat max SDK. 
4) Nama versi android adalah 5.302.0 dan kode versi android 53020000. 

 
Pada Playstore information telah ditemukan: 
1) Terdapat nama Judul yaitu Grab-taxi & food Delivery dengan nilai 4.8272, 
2) Sebanyak lebih dari 100.000.000 kali di instal dengan harga aplikasi 0. 
3) Kategori aplikasi yaitu trravel dan local alamat play store URL adalah com.grabtaxi.passenger. 
4) Aplikasi Grab dirilis pada tanggal 30 May 2013 dengan kebijakan privasi berupa Privacy link. 

 
A. Dangerous Permissions 

Pada gambar 7. ditampilkan hasil pengujian pada file aplikasi Gojek menggunakan mobile security frame-
work (MobSF) bagian application permissions. 

 

 

 

 
Gambar 7. Bagian aplications permissions pada aplikasi Gojek 

 
Pada apliksi gojek terdapat 5 dangerous permissions yaitu: 

1) android.permissions.ACCESS_COARSE_LOCATION yang mengizinkan akses sumber lokasi secara kasar 
seperti database dan jaringan seluler untuk menentukan lokasi telepon, jika tersedia. Aplikasi dapat 
menggunakan ini untuk mengetahui kira-kira keberadaan pengguna. 

2) android.perissions.ACCESS_FINE_LOCATION yang mengizinkan akses sumber lokasi secara baik seperti 
sistem pemosisian global di telpon, jika tersedia. Aplikasi berbahaya dapat menggunakan ini untuk menge-
tahui keberadaan pengguna dan menghabiskan daya baterai tambahan. 

3) android.permission.ANSWER_PHONE_CALLS artinya menggizinkan aplikasi untuk menjawab panggilan 
masuk. 

4) android.permissions.CALL_PHONE yang mengizinkan aplikasi untuk memanggil nomor telpon tanpa cam-
pur tangan pengguna, hal ini dapat menyebabkan panggilan tak terduga pada daftar riwayat panggilan 
pengguna, akan tetapi tidak berlaku pada nomor darurat. 

5) android.permissions.CAMERA yang mengizinkan aplikasi mengambil gambar dan video dengan kamera. 
Hal ini memungkinkan aplikasi mengumpulkan gambar yang dilihat kamera kapan saja. 

 
Pada gambar 8. ditampilkan hasil pengujian pada file aplikasi Maxim menggunakan mobile security frame-

work (MobSF) pada parameter application permissions. 
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Gambar 8. Bagian aplications permissions pada aplikasi Maxim 

 
Pada apliksi Maxim terdapat 6 dangerous permissions yaitu: 

1) android.permissions.ACCESS_COARSE_LOCATION yang mengizinkan akses sumber lokasi secara 
kasar  seperti database dan jaringan seluler untuk menentukan lokasi telepon, jika tersedia. Aplikasi dapat 
menggunakan ini untuk mengetahui  kira-kira keberadaan pengguna. 

2) android.perissions.ACCESS_FINE_LOCATION yang mengizinkan akses sumber lokasi secara baik sep-
erti sistem pemosisian global di telpon, jika tersedia. Aplikasi berbahaya dapat menggunakan ini untuk 
mengetahui keberadaan pengguna dan menghabiskan daya baterai tambahan. 

3) android.permissions.BLUETOOTH_CONNECT artinya memerlukan untuk dapat terhubung ke 
perangkat Bluetooth yang dipasangkan. 

4) Selanjutnya ditemukan android.permissions.RECORD_AUDIO yang mengizinkan aplikasi untuk 
mengakses jakur perekaman suara. 

5) android.permissions.CALL_PHONE yang mengizinkan aplikasi untuk memanggil nomor telpon tanpa 
campur tangan pengguna, hal ini dapat menyebabkan panggilan tak terduga pada daftar riwayat panggi-
lan pengguna, akan tetapi tidak berlaku pada nomor darurat. 

6) android.permissions.CAMERA yang mengizinkan aplikasi mengambil gambar dan video dengan kamera. 
Hal ini memungkinkan aplikasi mengumpulkan gambar yang dilihat kamera kapan saja. 

 
Pada gambar 9. ditampilkan hasil pengujian pada file aplikasi Grab menggunakan mobile security frame-

work (MobSF) pada parameter application permissions. 
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Gambar 9. Bagian aplications permissions pada aplikasi Grab 

 
Pada apliksi Maxim terdapat 6 dangerous permissions yaitu: 

1) android.permissions.RECORD_AUDIO yang berfungsi untuk mengizinkan aplikasi mengakses jakur 
perekaman suara. 

2) android.permissions.ACCESS_COARSE_LOCATION yang mengizinkan akses sumber lokasi secara 
kasar  seperti database dan jaringan seluler untuk menentukan lokasi telepon, jika tersedia. Aplikasi dapat 
menggunakan ini untuk mengetahui  kira-kira keberadaan pengguna. 

3) android.perissions.ACCESS_FINE_LOCATION yang mengizinkan akses sumber lokasi secara baik sep-
erti sistem pemosisian global di telpon, jika tersedia. Aplikasi berbahaya dapat menggunakan ini untuk 
mengetahui keberadaan pengguna dan menghabiskan daya baterai tambahan. 

4) android.permissions.CALL_PHONE yang mengizinkan aplikasi untuk memanggil nomor telpon tanpa 
campur tangan pengguna, hal ini dapat menyebabkan panggilan tak terduga pada daftar riwayat panggi-
lan pengguna, akan tetapi tidak berlaku pada nomor darurat. 

5) android.permissions.CAMERA yang mengizinkan aplikasi mengambil gambar dan video dengan kamera. 
Hal ini memungkinkan aplikasi mengumpulkan gambar yang dilihat kamera kapan saja. 

6) android.permissions.WRITE_EXTERNAL_STORAGE mengizinkan aplikasi untuk menyimpan di 
penyimpanan eksternal. 
 

B. Weak Crypto 
Pada gambar 10. ditampilkan hasil pengujian pada file aplikasi Gojek menggunakan mobile security frame-

work (MobSF) pada parameter weak crypto. 
 

 

 

 
Gambar 10. Bagian weak crypto pada aplikasi Gojek 

 
Pada aplikasi Gojek terdapat 1 warning severity, 2 high severity dan 1 secure severity: 
1) Common Weakness Enumeration (CWE) adalah daftar yang menampilkan  keberadaan bug pada soft-

ware atau hardware yang berbahaya, terdeteksi CWE-330 yang angka ini hanya tergolong (warning), 
artinya dimana aplikasi ini menggunakan angka acak yang tidak aman. 

2) OWASP The Mobile Application Security Verification Standard (MASVS) adalah kode analisis 
sekaligus standar untuk mengukur tingkat keamanan aplikasi seluler. Hasil pengujian menunjukkan bah-
wa MSTG-CRYPTO-4 yang artinya tergolong aman, aplikasi menggunakan penyematan sertifikat SSL 
untuk mendeteksi atau mencegah serangan di saluran komunikasi yang aman. 

3) Selanjutnya, ditemukan adanya CWE-649 yang mengindikasikan sebuah ketergantungan pada enkripsi 
input keamanan tanpa adanya pemeriksaan integritas sebelumnya. Aplikasi ini juga diketahui 
menggunakan mode enkripsi CBC dengan padding PKCS5/PKCS7, yang diketahui sangat rentan ter-
hadap serangan oracle padding. Serangan ini memanfaatkan validasi padding dari pesan terenkripsi dan 
mengubahnya menjadi ciphertext. 
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4) Selain ditemukan CWE-649, selanjutnya telah ditemukan pula keberadaan CWE-327. Keberadaan CWE-
327 ini menunjukkan adanya penggunaan algoritma kriptografi yang sudah rusak atau usang sehingga 
cukup membahayakan. Kode analisis tergolong tinggi (high), aplikasi dapat mengembalikan mode AES 
ECB secara default. Mode ECB diketahui lemah karena mnghasilkan ciphertext yang sama untuk blok-
plaintext yang identik. 
 

Pada gambar 11. ditampilkan hasil pengujian pada file aplikasi Maxim menggunakan mobile security 
framework (MobSF) bagian weak crypto. 

 

 

 

 
Gambar 11. Bagian weak crypto pada aplikasi Maxim 

 
Pada aplikasi Maxim terdapat 4 warning severity dan 1 secure severity: 
1) Terdeteksi CWE-312 penghapusan file yang mungkin berisikan nama pengguna, kata sandi, pada penyim-

panan informasi yang sensitif. Kode analisis tergolong (warning). 
2) Terdeteksi CWE-276 izin pembawaan yang salah, kode analisis tergolong (warning), dimana aplikasi dapat 

membaca/menulis ke penyimpanan eksternal. 
3) Terdeteksi CWE-749 yang mengungkap metode atau fungsi yang berbahaya, kode analisis tergolong 

(warning), dimana terdapat implementasi web view tidak aman, eksekusi kode yang dikontrol pengguna di 
web view adalah lumbung keamanan yang penting. 

4) Terdeteksi CWE-327 terdapat penggunaan algoritma kriptografi yang rusak dan tidak aman, kode analisis 
tergolong (warning), terdapat dimana MD5 yang merupakan hash lemah yang memiliki tabrakan hash. 

5) Terdeteksi kode analisis OWASP MASVS: MSTG-CRYPTO-4, kode analisis ini tergolong aman (secure), 
aplikasi menggunakan penyematan sertifikat SSL untuk mendeteksi atau mencegah serangan di saluran 
komunikasi yang aman. 

 
Pada gambar 12. ditampilkan hasil pengujian pada file aplikasi Grab menggunakan mobile security framework 

(MobSF) bagian weak crypto. 
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Gambar 12. Bagian weak crypto pada aplikasi Grab 
 

Pada aplikasi Grab terdapat 4 warning severity dan 1 secure severity: 
1) Terdeteksi CWE-312 penghapusan file yang mungkin berisikan nama pengguna, kata sandi, pada penyim-

panan informasi yang sensitif. Kode analisis tergolong (warning). 
2) Terdeteksi CWE-276 izin pembawaan yang salah, kode analisis tergolong (warning), dimana aplikasi apa-

pun dapat membaca/menulis ke penyimpanan eksternal. 
3) Terdeteksi CWE-89 netralisasi elemen khusus yang tidak benar yang digunakan dalam perintah sql, kode 

analisis tergolong (warning), aplikasi menjalankan kueri SQL mentah yang dapat menyebabkan SQL injec-
tion, seharus nya infoermasi sensitif harus di enkripsi dan ditulis ke database. 

4) Kode analisis OWASP MASVS telah teridentifikasi: MSTG-CRYPTO-4, kode analisis ini telah tergolong 
aman (secure), karena aplikasi menggunakan penyematan sertifikat SSL untuk mendeteksi atau mencegah 
serangan di saluran komunikasi yang aman. 

 
C. Root Detection 

Root detection adalah analisis yang bertujuan untuk memeriksa apakah aplikasi memiliki kemampuan 
mendeteksi akses root pada perangkat Android yang digunakan. Pada ketiga aplikasi, yaitu Gojek, Grab, dan 
Maxim, tidak ditemukan akses root terhadap perangkat. Ini disebabkan oleh super user yang tidak dapat diretas, 
sehingga aplikasi dianggap aman. 

 
D. SSL Bypass 

Pada gambar 13. ditampilkan hasil pengujian pada file aplikasi Maxim menggunakan mobile security 
framework (MobSF) bagian SSL Bypass. 

 

 
Gambar 13. Bagian URL pada aplikasi Maxim 

 
Hasil pengujian pada aplikasi Maxim ditemukan celah keamanan pada protokol jaringan yang tidak 

dilengkapi dengan secure socket layers (SSL) sehingga cukup rentan dilakukan peretasan. Pada gambar 
http://taximaxim.com/ dapat dilihat bahwa url tersebut hanya menggunakan HTTP saja. Akan lebih baik jika url 
tersebut menggunakan HTTPS agar memiliki perlindungan tambahan dan meminimalisir peretasan dari pihak 
ketiga. 
 
E. Domain Malware Check 

Pengujian pada aplikasi Gojek menunjukkan hasil yang baik. Tidak ditemukan domain dengan malware kare-
na status pengujian menunjukkan good. Pada Gambar 14. ditunjukkan hasil analisis pada aplikasi Gojek. 
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Gambar 14. Bagian Domain Malware Check pada aplikasi Gojek 
 

Pengujian pada aplikasi Maxim menunjukkan hasil yang baik. Tidak ditemukan domain dengan malware ka-
rena status pengujian menunjukkan good. Pada Gambar 15. ditunjukkan hasil analisis pada aplikasi Maxim. 

 

 
Gambar 15. Bagian Domain Malware Check pada aplikasi Maxim 

 
Pengujian pada aplikasi Grab menunjukkan hasil yang baik. Tidak ditemukan domain dengan malware karena 

status pengujian menunjukkan good. Pada Gambar 16. ditunjukkan hasil analisis pada aplikasi Grab. 
 

 
Gambar 16. Bagian Domain Malware Check pada aplikasi Grab 

 
 

Tabel I.  Hasil Analisis Statik 

Apk Dangerous 
Permissions 

Weak 
Crypto 

Root 
Detection 

SSL Bypass Domain Malware 
Check 

Security Score 

Gojek Ada Ada Tidak Ada Tidak Ada Baik 44 

Maxim Ada Ada Tidak ada Ada Baik 47 

Grab Ada Ada Tidak ada Tidak ada Baik 50 

        
Berdasarkan pengujian pada aplikasi Gojek, Grab dan Maxim dapat disimpulkan bahwa ketiga aplikasi ini 

memiliki tingkat keamanan yang sedang. Dari ketiganya juga didapatkan aplication permissions yang berstatus 
dangerous seperti pada gambar 7, 8 dan 9. Pada versi android 11, pengguna memiliki kebebasan untuk memilih 
memberikan izin akses hanya kali ini saja. Pertanyaan ini biasanya muncul setiap kali ada aplikasi yang 
membutuhkan izin akses dari pengguna. Misalkan saja izin akses lokasi, mikrofon ataupun kamera. Peneliti dapat 
memberikan rekomendasi kepada pengguna untuk bijak dalam memanfaatkan fitur izin akses aplikasi. Pengguna 
harus mempertimbangkan dengan bijak apabila ingin memberikan izin akses kepada daftar penyimpanan dan 
daftar akun. Jika dirasa tidak terlalu perlu, maka izin akses dapat diabaikan saja guna meminimalisir adanya 
pencurian data-data pribadi. 

Ketiga aplikasi ini juga memiliki celah keamanan atau status perlemahan pada kriptografi, yang berakibat 
pada pelemahan enkripsi data bagian password seperti pada Gambar 10, 11 dan 12. Maka dari itu, peneliti dapat 
memberikan rekomendasi agar pihak pengembang menggunakan algoritma lain untuk pembuatan kriptografi. 
Misalkan kombinasi antara MD5 dengan Vigenere chiper. Vigenere chiper diketahui dapat melakukan beberapa 
pergeseran yang diwakilkan oleh satu kata kunci. Jika dibandingkan dengan MD5 saja, kombinasi antara MD5 
dan vigenere chiper akan memberikan hasil yang lebih optimal karena melakukan proses enkripsi sebanyak dua 
kali. Selanjutnya, pihak pengembang aplikasi dapat mempertimbangkan penggunaan SHA-3 daripada SHA-1 
yang diketahui lebih rentan terhadap serangan brute-force. SHA-3 menjamin keamanan yang lebih baik daripada 
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SHA-1, dan lebih kebal terhadap jenis serangan cyber seperti brute-force. Pada SHA-3, waktu tempuh untuk 
mendapatkan plaintext 8, 9 dan 10 karater hash diketahui lebih lama [17]. 

 Hasil analisis menunjukkan bahwa ketiga aplikasi transportasi online Gojek, Grab dan Maxim tidak 
melakukan root terhadap handphone pengguna. Tidak adanya root kepada handphone pengguna akan 
meminimalisir serangan spyware atau virus. Selain itu, tidak adanya root juga menjadikan pengguna tidak 
memiliki akses untuk melakukan modifikasi pada aplikasi yang bisa menyebabkan kerusakan dan akhirnya 
menjadi rentan terhadap peretasan dan memungkinkan dapat masuk  ke dalam sistem termasuk data-data 
yang dimiliki aplikasi 

Selanjutnya, pada aplikasi Maxim diketahui bahwa alamat url menggunakan protokol jaringan HTTP saja 
yang menigkatkan resiko pertukaran data terjadi, berpotensi diserang oleh malware dan virus, serta dapat 
menurunkan peringkat keamanan apliksi. Pentingnya  website  bagi  perusahaan,  maka  penting  juga  untuk 
mengamankan pertukaran data yang terjadi di website agar client dan perusahaan tidak dirugikan dengan data 
yang mereka bagikan. Untuk menjamin hal tersebut, salah satu cara untuk mengamankan website adalah dengan  
cara  menggunakan  protokol  SSL (Secure  Socket  Layer) [18]. Peneliti memberikan rekomendasi agar 
pengembang menggunakan protokol HTTPS yang sudah dilengkapi dengan sistem keamanan tambahan dan 
terenkripsi, HTTPS adalah protokol jaringan dengan SSL. Secure Socket   Layers(SSL) adalah lapisan keamanan 
tambahan untuk melindungi komunikasi data antara client dan server. sehingga meminimalisir celah bagi peretas 
untuk mengakses data pribadi pengguna. url dengan protokol jaringan HTTPS baiknya diterapkan pada saat 
login, dan data profil pengguna [19]. 

Ketiga aplikasi transportasi online ini terbebas dari malware. Tujuan domain Malware Check  adalah untuk 
mengetahui segala informasi yang ada di aplikasi Transportasi online agar selalu aman dari dalam, sehingga 
ketika pengguna meng install aplikasi tidak akan terkena virus-virus atau malware yang membahayakan. Namun, 
pihak pengembang tetap harus waspada mengingat ada banyak sekali jenis-jenis malware yang tersebar saat ini. 
Misalkan virus, trojan, spyware dan semacamnya yang memiliki tingkat resiko tinggi apabila menyerang 
perangkat lunak. Serangan dari malware semacam ini dapat mengganggu bahkan melumpuhkan fungsional dari 
perangkat lunak [20]. Peneliti merekomendasikan agar pengembang melakukan scanning antivirus secara 
berkala. 

IV. KESIMPULAN 
Berdasarkan hasil penelitian yang telah dilakukan, MobSF dapat digunakan untuk menilai keamanan pada 

aplikasi transportasi online. Caranya dengan mengunduh file aplikasi transportasi online berformat APK, 
kemudian mengupload file tersebut ke halaman website MobSF. Selanjutnya, MobSF akan melakukan analisis 
dan memberikan hasilnya kepada pengguna. Pada aplikasi Gojek, tingkat keamanannya berada pada skor 44. 
Skor ini membutkikan bahwa aplikasi Gojek memiliki risiko keamanan yang sedang. Lalu pada aplikasi Maxim 
skor keamanan yang didapatkan adalah 47, artinya aplikasi ini memiliki risiko keamanan yang sedang. 
Selanjurtnya aplikasi Grab memiliki skor keamanan 50, tingkat risiko tergolong sedang. 

Celah keamanan telah ditemukan pada ketiga aplikasi ini berdasarkan analisis parameter dangerous 
permissions dan weak crypto. Sedangkan analisis menggunakan parameter SSL Bypass hanya menunjukkan 
aplikasi Maxim yang memiliki celah keamanan. Selanjutnya pada analisis parameter root detection diketahui 
ketiga aplikasi tidak memiliki root detection. 
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