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ABSTRACT

Security information system evaluation becomes crucial for organizations
and companies to early detect potential information leaks and disruptions
in the system. This research was conducted at the Community Learning
Activity Center Adi Jaya with the aim of assessing the level of information
security readiness based on ISO/IEC 27001:2013 standards using the
KAMI Index Version 4.2 tool. Data collection methods involved direct
observation of the research object and interviews with the IT team
responsible for the information system. The evaluation results showed that
PKBM Adi Jaya scored 20 points at the electronic device requirement level
and had successfully met the basic framework in maintaining information
security, although still within the range of Level | to Level Il. The total
final score reached 201, indicating the effectiveness of efforts in managing
and protecting information assets. However, to qualify according to
ISO/IEC 27001:2013 standards, important steps need to be taken,
including developing a clear information security roadmap, updating asset
lists and risk management periodically, drafting and completing SOPs for
each management process, and prioritizing improvements to existing
information system security.
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I. PENDAHULUAN

meningkat. Terutama dalam konteks pendidikan, penggunaan teknologi informasi dalam pendidikan dapat

memberikan manfaat signifikan dalam hal efisiensi dan produktivitas. Namun, penting untuk diakui bahwa
penggunaan teknologi informasi juga membawa risiko keamanan yang perlu diperhatikan. Oleh karena itu, tata
kelola yang terstruktur dalam menerapkan teknologi menjadi keharusan bagi suatu instansi atau organisasi karena
penting untuk memiliki tingkat keamanan yang baik dalam sistem informasi [1][2]. Keamanan sistem informasi
mencakup berbagai aspek, seperti kerahasiaan data, integritas, dan ketersediaan sumber daya informasi [3]. Hal ini
dianggap sebagai suatu aset berharga yang perlu dijaga dengan baik oleh instansi atau organisasi, mengingat
kerugian yang mungkin terjadi akibat hilangnya data, bocornya informasi, atau kegagalan sistem, yang bisa
berdampak kompleks secara finansial maupun operasional, sehingga investasi dalam keamanan sistem informasi
merupakan langkah penting untuk mencegah dampak yang kompleks dan merugikan bagi perusahaan atau
organisasi.

SEIRING dengan pesatnya kemajuan teknologi informasi, risiko yang terkait dengan penggunaannya juga

Penilaian terhadap keamanan sistem informasi adalah sebuah metode yang efektif untuk mengurangi ancaman
atau risiko dari penyalahgunaan sistem oleh pihak yang tidak berhak. Salah satu pedoman yang digunakan dalam
proses evaluasi perlindungan tersebut adalah Indeks KAMI yang mengikuti standar 1SO/IEC 27001:2013 [4][5].
Indeks KAMI merupakan alat yang digunakan untuk menganalisis dan menilai tingkat kesiapan sistem informasi
dalam berbagai entitas seperti lembaga, instansi pemerintahan, dan organisasi, sesuai dengan standar yang telah
diatur dalam SNI ISO/IEC 27001:2013 [6][7]. Indeks KAMI menggambarkan tingkat kehati-hatian dalam memilih
kerangka kerja keamanan informasi yang sesuai, yang dapat diterapkan di berbagai konteks sehingga
memungkinkan untuk melakukan evaluasi yang komprehensif terhadap berbagai aspek keamanan informasi [8][9].

Indeks KAMI memiliki tiga fokus utama dalam proses penilaian. Pertama, itu melibatkan pengelompokan bagian-
bagian dari sistem elektronik yang digunakan oleh sebuah perusahaan, instansi pemerintahan, atau organisasi.
Kedua, evaluasi terhadap area-area seperti manajemen keamanan informasi, manajemen risiko keamanan informasi,
Framework keamanan informasi, manajemen aset informasi, teknologi informasi dan keamanan, serta integritas
pengamanan informasi. Yang ketiga, penilaian terhadap faktor-faktor yang berpotensi memengaruhi keamanan
informasi, seperti campur tangan pihak lain, layanan infrastruktur Cloud Computing, dan perlindungan data pribadi
[10].

Standar ISO/IEC 27001 adalah panduan standarisasi keamanan informasi yang dikeluarkan oleh International
Organization for Standardization dan Electronics Engineering Committee (ISO/IEC) [11][12][13]. Standar ini
bertujuan untuk membantu organisasi, perusahaan, dan instansi pemerintahan dalam menjaga keamanan informasi
mereka. ISO/IEC 27001 menetapkan persyaratan yang harus dipenuhi untuk memastikan, menerapkan, memonitor,
mengawasi, dan menyimpan Sistem Manajemen Keamanan Informasi (ISMS). Standar tersebut berdiri sendiri
dalam konteks teknologi informasi, mengadopsi pendekatan manajemen berbasis risiko, dan dibuat untuk
menetapkan kontrol keamanan yang dapat melindungi aset informasi dengan efektif [14].

Terdapat beberapa penelitian terdahulu yang relevan dengan penelitian ini yaitu penelitian dengan judul “Evaluasi
Keamanan Informasi Pada Sman 1 Tanggamus Menggunakan Indeks Kami Versi 4.2”. Tujuan dari penelitian ini
adalah untuk mengevaluasi tingkat kesiapan keamanan informasi di institusi pendidikan negeri menggunakan
Indeks KAMI 4.2. Hasil penelitian menunjukkan bahwa tingkat integritas mencapai skor 245 dan hasil evaluasi
akhir dinilai Tidak Layak. Berdasarkan hasil tersebut, rekomendasi diberikan untuk melakukan perbaikan pada
keamanan informasi guna meningkatkan kelayakan sistem [15].

Selain itu, terdapat penelitian lain yang relevan yaitu penelitian dengan judul “Evaluasi Manajemen Keamanan
Informasi Pada Perusahaan Pemula Berbasis Teknologi Menggunakan Indeks Kami” Tujuan dari penelitian ini
adalah untuk mengevaluasi sejauh mana tingkat kesiapan dan kelengkapan pengelolaan keamanan informasi di
perusahaan toko online dan distributor parfum dan pakaian. Hasil penelitian menunjukkan bahwa dari tiga area
pengamanan informasi yang diteliti, tingkat kematangan secara keseluruhan dinilai sebagai "Tidak Layak" dengan
tingkat kesiapan pada level | hingga I+, yang menunjukkan bahwa perusahaan masih berada dalam tahap awal
penerapan manajemen keamanan informasi [16].

PKBM (Pusat Kegiatan Belajar Masyarakat) Adi Jaya merupakan lembaga pendidikan non-formal di bandar
lampung yang berdiri sejak tahun 2020 dengan menyediakan layanan pendidikan bagi masyarakat yang tidak dapat
mengakses pendidikan formal atau memiliki keterbatasan dalam mengaksesnya. Lembaga pendidikan non-formal
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ini memberikan berbagai program pendidikan, seperti Program Paket A, B, atau C untuk menyelesaikan pendidikan
dasar dan menengah, kursus-kursus pelatihan, dan program-program pendidikan lainnya yang disesuaikan dengan
kebutuhan masyarakat setempat [17][18]. PKBM Adi Jaya berada dalam tahap pengembangan yang memerlukan
evaluasi tingkat keamanan informasi untuk memastikan bahwa proses pengembangan dapat berjalan dengan baik
dan aman.

Evaluasi keamanan informasi di PKBM Adi Jaya sangat penting dilakukan untuk memastikan bahwa data dan
informasi sensitif terlindungi dari ancaman dan kebocoran. Evaluasi ini juga membantu lembaga dalam mematuhi
standar keamanan yang ditetapkan, meningkatkan efisiensi operasional, dan membangun budaya keamanan di
seluruh organisasi. Hasil penelitian ini diharapkan memberikan dampak positif bagi PKBM Adi Jaya dengan
meningkatkan kepercayaan dari masyarakat, melindungi lembaga dari ancaman siber, dan memastikan kelancaran
operasional. Selain itu, penelitian ini juga dapat menjadi model bagi lembaga pendidikan lainnya di wilayah
tersebut untuk meningkatkan standar keamanan informasi mereka.

Berdasarkan pemaparan latar belakang masalah dan hasil penelitian terdahulu yang relevan, maka diperoleh
pemahaman yang penting tentang pentingnya tata kelola keamanan informasi, terutama dalam konteks pendidikan
dan perusahaan. Melalui penelitian ini, tujuan utamanya adalah untuk mengevaluasi keamanan sistem informasi di
PKBM Adi Jaya menggunakan Indeks KAMI 4.2. Dengan demikian, penelitian ini diharapkan dapat memberikan
wawasan yang berharga tentang tingkat keamanan sistem informasi di lembaga pendidikan non-formal ini serta
memberikan rekomendasi untuk perbaikan jika diperlukan. Dengan demikian, penelitian ini memiliki tujuan yang
sangat relevan dan penting dalam memastikan keamanan informasi yang optimal di PKBM Adi Jaya.

Il. METODE PENELITIAN

Dalam tahap metode penelitian, akan diuraikan tentang pendekatan yang digunakan, lokasi penelitian, subjek
penelitian, serta instrumen dan prosedur yang diterapkan untuk mengevaluasi tingkat keamanan sistem informasi
di PKBM Adi Jaya menggunakan Indeks KAMI 4.2.

A. Tahapan Penelitian

Tahapan penelitian terdiri dari beberapa langkah penting yang harus dilakukan untuk mencapai tujuan penelitian.
Adapun tahap-tahap dari penelitian ini dapat dilihat pada Gambar 1 sebagai berikut.

I Mulai '

y

Identifikasi Masalah Analisis
dan dan
Studi Literatur Pembahasan
4 Y
Studi Lapangan Kesimpulan
dan dan
Pengumpulan Data Saran

Pemilaian dengan

Indeks KAMI Solusi Perbaikan

h A

| Selesal ]

Gambar 1. Tahap Penelitian
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Dalam penelitian ini, tahapan penelitian meliputi:

1. ldentifikasi Masalah dan Studi Literatur: Tahap awal melibatkan identifikasi masalah keamanan sistem
informasi di PKBM Adi Jaya serta tinjauan literatur untuk memahami konsep dan teori terkait.

2. Studi Lapangan dan Pengumpulan Data: Dilakukan pengumpulan data melalui studi lapangan untuk
mendapatkan informasi tentang kondisi keamanan sistem informasi di PKBM Adi Jaya.

3. Penilaian Indeks KAMI: Menggunakan Indeks KAMI 4.2 untuk mengevaluasi tingkat keamanan sistem
informasi di PKBM Adi Jaya berdasarkan pada standar yang ditetapkan.

4. Analisis dan Pembahasan: Data yang terkumpul dianalisis dan dibahas untuk memahami temuan serta
implikasinya terhadap keamanan sistem informasi di PKBM Adi Jaya.

5. Solusi Perbaikan: Berdasarkan hasil analisis, disusun solusi perbaikan yang dapat meningkatkan tingkat
keamanan sistem informasi di PKBM Adi Jaya.

6. Kesimpulan dan Saran: Menyajikan kesimpulan dari penelitian serta memberikan saran untuk langkah
selanjutnya yang dapat diambil untuk memperbaiki keamanan sistem informasi di PKBM Adi Jaya.

B. Lokasi dan Subjek Penelitian

Subjek penelitian ini adalah Pusat Kegiatan Belajar Masyarakat (PKBM) Adi Jaya, sebuah lembaga pendidikan
nonformal yang berlokasi di JI. Raya Pon-Pes dsn Sidodadi, Talang Sepuh, Kecamatan Talang Padang, Kabupaten
Tanggamus, Lampung, dengan kode pos 35377. Lokasi ini dipilih sebagai fokus utama penelitian karena PKBM
Adi Jaya merupakan lembaga pendidikan yang relevan untuk mengevaluasi tingkat kesiapan keamanan informasi.

C. Teknik Pengumpulan Data

Proses pengumpulan data dalam penelitian ini didasarkan pada pendekatan kuantitatif, yaitu :
1. Metode Observasi

Melakukan observasi lapangan terhadap kegiatan dan proses yang terjadi di PKBM Adi Jaya untuk memperoleh
pemahaman tentang praktik keamanan informasi yang sedang berlangsung. Berikut adalah rincian tentang
bagaimana observasi dilakukan dapat dilihat pada tabel 1.

TABEL |
METODE OBSERVASI

Pengamatan langsung terhadap perangkat keras dan perangkat
lunak yang digunakan dalam operasional sehari-hari.

Meninjau bagaimana kebijakan keamanan diterapkan, seperti
Lingkup Observasi  prosedur login, penggunaan password, dan mekanisme backup data.

Mengamati aktivitas pengguna, baik staf maupun peserta didik,
dalam menggunakan sistem informasi dan bagaimana mereka
mematuhi protokol keamanan.

Melakukan kunjungan langsung ke lokasi untuk melihat secara fisik
kondisi perangkat dan infrastruktur teknologi yang digunakan.

Metode Pelaksanaan - \joncatat temuan-temuan yang relevan, dan mengumpulkan

dokumen terkait seperti kebijakan keamanan informasi dan SOP
(Standar Operasional Prosedur).

Apakah kebijakan keamanan yang telah ditetapkan dijalankan
dengan baik oleh semua pihak.

Identifikasi potensi kerentanan dalam sistem yang bisa dieksploitasi
Apa yang diamati  oleh pihak yang tidak berwenang.

Menilai sejauh mana langkah-langkah pengamanan yang ada
mampu melindungi data dan sistem dari ancaman eksternal dan
internal.

2. Metode Wawancara

Wawancara dilakukan dengan interaksi atau dialog dengan pakar teknologi informasi yang memegang tanggung
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jawab atas penggunaan fasilitas elektronik serta pimpinan PKBM yang membuat keputusan strategis terkait
kebijakan keamanan informasi di PKBM Adi Jaya dengan mengikuti arahan yang sesuai dengan instrumen yang
tertera dalam Indeks KAMI versi 4.2 untuk menggali informasi mendalam. Wawancara dilakukan secara terstruktur
dengan menggunakan daftar pertanyaan yang telah disiapkan sebelumnya untuk memastikan setiap wawancara
mencakup topik yang sama. Selain itu, wawancara mendalam juga dilakukan dengan menyesuaikan pertanyaan
sesuai dengan jawaban responden guna menggali informasi yang lebih spesifik dan detail. Topik yang dibahas
mencakup pemahaman dan implementasi kebijakan keamanan informasi, tantangan dan masalah yang dihadapi,
serta persepsi tentang efektivitas sistem keamanan informasi yang ada dan saran untuk perbaikan.

D. Metode Analisis Data

Langkah awal sebelum memulai tahap evaluasi adalah dengan mengelompokkan data elektronik. Tujuan dari
pengelompokan ini adalah untuk mengklasifikasikan dan mengorganisir data elektronik ke dalam bentuk tertentu.
Langkah ini dilakukan agar data mudah dianalisis dan digunakan untuk menarik kesimpulan. Setelah hasil
kesimpulan diperoleh, selanjutnya data tersebut dipelajari dan dianalisis lebih lanjut untuk merumuskan
rekomendasi perbaikan yang diperlukan. Kaitannya, ada hubungan yang terbentuk antara bagian-bagian dari sistem
elektronik dengan tingkat kematangan keamanan informasi, yang diukur menggunakan indeks KAMI yang telah
ditentukan sebelumnya.

TABEL 2
PENGELOMPOKAN KATEGORI SISTEM ELEKTRONIK

Rendah Skor Akhir Status Kesiapan
0-174 Tidak layak
10-15 175 - 312 Pemenuhan kerangka kerja dasar
313-535 Cukup baik
536 - 645 Baik
Tinggi Skor Akhir Skor Akhir
0-272 Tidak layak
16-34 273 - 455 Pemenuhan kerangka kerja dasar
456 - 583 Cukup baik
586 - 645 Baik
Strategis Skor Akhir Skor Akhir
0-333 Tidak layak
35.-50 334 - 535 Pemenuhan kerangka kerja dasar
536 - 609 Cukup baik
610 - 645 Baik

Indeks KAMI versi 4.2 memiliki lima kategori atau tingkatan level kematangan keamanan informasi untuk
menentukan status keamanan suatu entitas sebagai berikut:

1. Level I - Keadaan awal

2. Level Il - Implementasi kerangka kerja dasar

3. Level Il - Terdefinisi serta selaras

4. Level IV - Dikelola dan terhitung

5. Level V — Ideal

Mengacu pada tingkat kematangan yang telah disebutkan di atas, terdapat empat kategori tambahan yang
ditambahkan ke level kematangan untuk memberikan penjelasan yang lebih rinci, yaitu level I+, 11+, 111+, dan IV+.
Standar ISO/IEC 27001:2013 menetapkan bahwa tingkat kematangan keamanan informasi minimal yang
diperlukan adalah level Il1+. Evaluasi dengan indeks KAMI versi 4.2 menghasilkan tingkat kesiapan keamanan
informasi seperti pada gambar 2 sebagai berikut:

Kesiapan Sertifikasi 1ISO27001 ISMS

(TK 3.5)
Rentang Tingkat Kematangan
\J
[ C | I n v [ v |
Tidak Layak ....... pe"‘e';‘e“':‘:’l‘)::;f"g"a ........ Cukup Baike.......... R

Rentang Kelengkapan Pengamanan

Gambar 2. Tingkat kesiapan keamanan informasi
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Untuk mencapai skor dalam evaluasi tingkat kesiapan keamanan informasi yang mengikuti Indeks KAMI Versi
4.2, langkahnya adalah dengan mendistribusikan pertanyaan kepada responden yang terbagi menjadi tujuh
kelompok aspek, yaitu:

1. Aspek Kategori Sistem Elektronik: Melakukan evaluasi seberapa besar reliansi terhadap sistem elektronik.

2. Aspek Pengelolaan Keamanan Informasi: Evaluasi kesiapan pengelolaan keamanan informasi bersama dengan

fungsi, tugas, dan tanggung jawab yang terkait.

3. Aspek Pengelolaan Risiko Keamanan Informasi: Menekankan proses penilaian tingkat kesiapan penerapan

pengelolaan risiko keamanan informasi sebagai dasar penerapan strategi keamanan informasi.

4. Aspek Kerangka Kerja Pengelolaan Keamanan Informasi: Menekankan penilaian terhadap kesiapan

penggunaan kerangka kerja, termasuk kebijakan, prosedur, dan strategi dalam penerapannya.

5. Aspek Pengelolaan Aset Keamanan Informasi.

6. Aspek Teknologi Informasi: Menyoroti integritas, kestabilan, dan kesuksesan dalam menerapkan teknologi

untuk menjaga keamanan informasi.

7. Aspek Suplemen: Memiliki tujuan untuk mengawasi kemunculan ancaman baru terhadap keamanan informasi

dari pihak ketiga.

Setiap aspek memiliki poin tersendiri tergantung pada tingkat kematangannya. Berikut adalah skor level
kematangan berdasarkan status penerapannya.

TABEL 3
SKOR TINGKAT KEMATANGAN

Level Kematangan

Status

Tidak dilakukan

Dalam perencanaan

Dalam penerapan atau sebagian
Diterapkan secara menyeluruh

W N P Ol
o AN OIN
©O© O W o|w

Penyelesaian soal Kategori 3 akan menghasilkan skor jika semua pertanyaan dalam Kategori 1 dan Kategori 2
dalam aplikasi dapat dijawab minimal atau diterapkan sebagian. Peningkatan ketergantungan lembaga, instansi
pemerintahan, atau perusahaan terhadap peran sistem elektronik dapat mengakibatkan pertumbuhan berbagai
bentuk implementasi keamanan informasi.

E. Konsep ISO/IEC 27001:2013 dan Implementasi dalam Evaluasi Keamanan Informasi

ISO/IEC 27001:2013 merupakan standar internasional yang menyediakan persyaratan untuk Sistem Manajemen
Keamanan Informasi (SMKI) [19][20]. Standar ini membantu organisasi mengelola dan melindungi aset informasi
melalui serangkaian kontrol keamanan yang sesuai. Dalam penelitian ini, konsep-konsep utama ISO/IEC
27001:2013 diterapkan pada Indeks KAMI untuk mengevaluasi keamanan informasi di PKBM Adi Jaya. Konteks
organisasi dipahami melalui wawancara dengan pemangku kepentingan untuk mengidentifikasi kebutuhan dan
ekspektasi keamanan informasi. Komitmen kepemimpinan dinilai melalui wawancara dengan pimpinan PKBM
untuk menilai implementasi dan pemahaman kebijakan keamanan informasi. Perencanaan mencakup analisis risiko
dan identifikasi kontrol yang ada dan diperlukan, sementara dukungan dievaluasi melalui penilaian sumber daya,
kompetensi, dan komunikasi internal. Observasi operasi sehari-hari memastikan kontrol keamanan diterapkan
dengan efektif, dan evaluasi kinerja dilakukan menggunakan Indeks KAMI untuk menilai kematangan dan
efektivitas kontrol keamanan.
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Il. HASIL DAN PEMBAHASAN

Berdasarkan penilaian tingkat kematangan keamanan informasi di PKBM Adi Jaya, hasilnya dapat
diklasifikasikan ke dalam tujuh kelompok yang telah disesuaikan dengan Indeks KAMI versi 4.2. Berikut adalah
ringkasan evaluasi keamanan informasi dapat dilihat pada gambar di bawah ini:

Indeks KAMI (Keamanan Informasi)

Responden: Skor Kategori SE : 11 Kategori SE Rendah
PKBM Adi Jaya

Hasil Evaluasi Akhir: q
Pemenuhan Kerangka Kerja Dasar
1235400/ BYRRRFFRARFFAARFRAATRRR

Tingkat Kelengkapan Penerapan 201

JI. Raya Pon-Pes dsn Sidodadi, Talang Sepuh, Standar 1$027001 sesuai Kateaori
Kec. Talang Padang, Kabupaten Tanggamus,

Lampung, 35377 Tata Kelola : 35 Tk Kematangan: I+
Pengelolaan Risiko : 20 TkKematangan: | I
Kerangka Kerja Keamanan Informasi ~ : 44 Tk Kematangan: 1l s/d
0 Pengelolaan Aset : 62 Tk Kematangan: I+ n
0 Teknologi dan Keamanan Informasi : 40 Tk Kematangan: |
27 Maret 2024 Pengamanan Keterlibatan Pihak Ketiga : 33%
Pengamanan Layanan Infrastruktur Awa : 33%
Perlindungan Data Pribadi 1 48%

Tata Kelola

Aspek Teknologi B Pengelolaan Risiko

B Kepatuhan IS0/SN1 27001
Penerapan Operasional
Kerangka Kerja Dasar

Bresponden

Pengelolaan Aset’ Kerangka Kerja

Gambar 3. Dashboard Indeks KAMI

A. Kategori Sistem Elektronik

Berdasarkan hasil penilaian, skor tertinggi yang diperoleh pada evaluasi efektivitas sistem elektronik di PKBM
Adi Jaya adalah 11. Skor ini didapat dari 10 pertanyaan yang masing-masing memiliki nilai maksimal 50 poin.
Dalam kategori ini, hanya kegagalan dalam sistem elektronik yang dievaluasi, sehingga perhatian lebih diperlukan
pada identifikasi dan penanganan kegagalan sistem tersebut. Konsekuensinya, kegagalan dalam sistem elektronik
dapat mengakibatkan gangguan dalam operasional PKBM Adi Jaya, terutama dalam pengelolaan dan akses
informasi yang vital. Hal ini dapat menghambat efisiensi dan produktivitas organisasi serta memengaruhi pelayanan
yang diberikan kepada masyarakat. Oleh karena itu, diperlukan tindakan preventif dan perbaikan yang cepat dan
efisien untuk mengatasi kegagalan dalam sistem elektronik guna memastikan kelancaran dan keamanan operasional
PKBM Adi Jaya..

B. Tata Kelola Keamanan Informasi

Langkah berikutnya dari proses evaluasi adalah mengevaluasi tingkat kesiapan dalam pengelolaan keamanan
informasi dan tugas sera tanggung jawab fungsi pengelola. Ini mencakup evaluasi terhadap manajemen keamanan
informasi yang berpotensi memengaruhi kualitas informasi yang dihasilkan oleh PKBM Adi Jaya. Adapun hasil
penilaian aspek ini dapat dilihat pada tabel 4 sebagai berikut:

TABEL 4
HASIL PENILAIAN TATA KELOLA KEAMANAN INFORMASI

Level Kematangan

Status
1 Skor 2 Skor 3 Skor Total
Tidak Dilakukan 0 0 0 0 0 0 0
Dalam Perencanaan 1 6 2 10 3 0 16
Dalam Penerapan atau Sebagian 2 2 4 6 0 10
Dietrapkan Secara Menyeluruh 3 3 6 9 0 9
Total Nilai Evaluasi Keamanan Informasi 35

Pada bagian tata kelola manajemen keamanan informasi, nilai skor yang diperoleh adalah 35 poin, menempatkan
kategori ini pada pada tingkat kematangan Il dengan level status kesiapan 1+. Hal ini menunjukkan bahwa tata
kelola keamanan informasi di PKBM Adi Jaya memerlukan perbaikan. Penyebabnya adalah kurangnya pelaksanaan
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fungsi pengelolaan sistem informasi di area ini, serta kekurangan dokumen pendukung yang memvalidasi bahwa
beberapa fungsi telah dilakukan di PKBM Adi Jaya. Oleh karena itu, diperlukan perbaikan dalam pengelolaan
sistem informasi yang ada, serta pelengkapan dokumen untuk setiap tindakan yang dijalankan dalam aspek tata
kelola sistem informasi di PKBM Adi Jaya.

C. Manajemen Risiko Keamanan Informasi

Langkah ketiga melibatkan proses penilaian tingkat kesiapan penerapan pengelolaan risiko keamanan informasi
sebagai dasar penerapan strategi keamanan informasi di PKBM Adi Jaya. Ini mencakup identifikasi berbagai risiko
yang mungkin muncul dan memengaruhi data maupun informasi di PKBM Adi Jaya. Adapun hasil penilaian
manajemen risiko keamanan informasi dapat dilihat pada tabel 5 sebagai berikut :

TABEL 5
HASIL PENILAIAN MANAJEMEN RISIKO KEAMANAN INFORMASI

Level Kematangan

Status
1 Skor 2 Skor 3 Skor Total
Tidak Dilakukan 0 0 0 0 0 0 0
Dalam Perencanaan 1 8 2 8 3 0 16
Dalam Penerapan atau Sebagian 2 4 4 0 6 0
Dietrapkan Secara Menyeluruh 3 0 6 0 9 0
Total Nilai Evaluasi Keamanan Informasi 20

Hasil penilaian di PKBM Adi Jaya menunjukkan total skor 20 poin. Hal ini menunjukkan bahwa proses
manajemen risiko keamanan informasi dianggap tidak layak. Hal ini disebabkan oleh banyaknya peran dari kegiatan
manajemen risiko yang sedang dalam tahap perencanaan. Selain itu, kekurangan dokumen pendukung dari tiap
tahap manajemen risiko keamanan informasi yang sudah dilakukan juga menjadi kendala. Kondisi ini sangat
menghambat proses evaluasi dan perbaikan yang diperlukan.

D. Kerangka Kerja Keamanan Informasi

Evaluasi terhadap kerangka kerja manajemen keamanan informasi merupakan suatu langkah evaluasi terhadap
kelengkapan dan kesiapan dalam menggunakan kerangka kerja yang mencakup kebijakan dan prosedur dalam
manajemen keamanan informasi, juga strategi untuk implementasinya. Tahap ini adalah implementasi dan penilaian
dari tahapan sebelumnya. Dalam pengelolaan kerangka kerja manajemen keamanan informasi, terdapat dua bagian
utama, yaitu:

1. Penyusunan dan pengelolaan kebijakan dan prosedur keamanan informasi. Bagian ini melibatkan pembuatan
kebijakan dan prosedur yang mengatur aspek keamanan informasi dalam organisasi. Kebijakan tersebut
menguraikan prinsip-prinsip dasar yang harus diikuti oleh seluruh anggota organisasi, sedangkan prosedur
merinci langkah-langkah yang harus diikuti dalam implementasi kebijakan tersebut.

2. Pengelolaan strategi dan program keamanan informasi. Bagian ini melibatkan perencanaan, implementasi, dan
pemantauan strategi dan program yang dirancang untuk meningkatkan keamanan informasi dalam organisasi.
Ini mencakup penetapan tujuan keamanan informasi, identifikasi dan mitigasi risiko, alokasi sumber daya,
serta pelaksanaan kegiatan untuk memperkuat keamanan informasi secara keseluruhan.

Adapun hasil penilaian penyusunan dan pengelolaan kebijakan dan prosedur keamanan informasi dapat dilihat pada
tabel 6 sebagai berikut:

TABEL 6
HASIL PENILAIAN PENYUSUNAN DAN PENGELOLAAN KEBIJAKAN DAN PROSEDUR

Level Kematangan

Status
1 Skor 2 Skor 3 Skor Total
Tidak Dilakukan 0 0 0 0 0 0 0
Dalam Perencanaan 1 2 2 12 3 0 14
Dalam Penerapan atau Sebagian 2 10 4 6 0 14
Dietrapkan Secara Menyeluruh 3 0 6 9 0 6
Total Nilai Evaluasi Keamanan Informasi 34

Adapun hasil evaluasi pengelolaan strategi dan program keamanan informasi dapat dilihat pada tabel 7 sebagai
berikut:
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TABEL 7
HASIL PENILAIAN PENGELOLAAN STRATEGI DAN PROGRAM

Level Kematangan

Status
1 Skor 2 Skor 3 Skor Total
Tidak Dilakukan 0 0 0 0 0 0 0
Dalam Perencanaan 1 2 2 4 3 0 6
Dalam Penerapan atau Sebagian 2 4 4 0 6 0 4
Dietrapkan Secara Menyeluruh 3 0 6 0 9 0 0
Total Nilai Evaluasi Keamanan Informasi 10

Evaluasi kerangka kerja pengelolaan keamanan informasi di PKBM Adi Jaya menunjukkan skor total dari kedua
bagian yaitu 44. Hal ini masuk ke dalam level kesiapan Il dengan status I+. Skor tersebut mencerminkan bahwa
terdapat banyak komponen yang masih berada dalam status perencanaan, dan sebagian besar proses dilakukan tanpa
adanya dokumen-dokumen pendukung. Kondisi ini berdampak pada penurunan nilai yang diperoleh selama proses
evaluasi dilakukan.

E. Pengelolaan Aset Informasi

Hasil penilaian manajemen pengamanan aset informasi meliputi evaluasi terhadap Integritas, sirkulasi,
penggunaan, dan kecukupan perlindungan aset informasi, termasuk seluruh langkah penggunaan aset informasi di
PKBM Adi Jaya. Pengelolaan aset informasi terdiri dari dua bagian utama:

1. Pengelolaan Aset Informasi. Bagian ini mencakup proses pengelolaan secara keseluruhan terhadap aset
informasi yang dimiliki olen PKBM Adi Jaya. Ini termasuk identifikasi, dokumentasi, pemantauan, dan
pemeliharaan aset informasi, serta penetapan kebijakan dan prosedur terkait penggunaannya.

2. Pengamanan Fisik. Bagian ini menekankan pada perlindungan fisik dari aset informasi. Ini melibatkan
langkah-langkah untuk melindungi fisik aset informasi, seperti tempat penyimpanan data, perangkat keras
komputer, dokumen penting, dan fasilitas fisik lainnya dari akses yang tidak sah, kerusakan, atau kehilangan.

Adapun hasil penilaian pengelolaan aset informasi dapat dilihat pada tabel 8 sebagai berikut:

TABEL 8
HASIL PENILAIAN PENGELOLAAN ASET INFOMRASI

Level Kematangan

Status
1 Skor 2 Skor 8 Skor Total
Tidak Dilakukan 0 0 0 0 0 0 0
Dalam Perencanaan 1 13 2 8 3 0 21
Dalam Penerapan atau Sebagian 2 8 4 0 6 0 8
Dietrapkan Secara Menyeluruh 3 3 6 12 9 0 15
Total Nilai Evaluasi Keamanan Informasi 44
Adapun hasil penilaian pengamanan fisik dapat dilihat pada tabel 9 sebagai berikut:
TABEL 9
HASIL PENILAIAN PENGAMANAN FISIK
Level Kematangan
Status
1 Skor 2 Skor 5 Skor Total
Tidak Dilakukan 0 0 0 0 0 0 0
Dalam Perencanaan 1 4 2 6 3 0 10
Dalam Penerapan atau Sebagian 2 4 4 4 6 0
Dietrapkan Secara Menyeluruh 3 0 6 0 9 0
Total Nilai Evaluasi Keamanan Informasi 18

Hasil evaluasi dalam tahap ini menunjukkan skor 62 poin dari total kedua bagian, sehingga masuk ke dalam level
kesiapan Il dengan status I+ yang berada pada tingkat rendah dan memerlukan perbaikan. Penilaian tersebut
terpengaruh oleh kekurangan dokumen pendukung yang dapat membuktikan setiap proses yang telah dijalankan
dengan lengkap dan kekurangan dalam pengamanan fisik, yang merupakan faktor yang turut memengaruhi
penurunan skor. Oleh karena itu, diperlukan langkah-langkah untuk melengkapi dokumen yang berkaitan agar dapat
menjadi bukti bahwa berbagai proses telah dilaksanakan sesuai dengan prosedur yang berlaku juga dilakukan
langkah-langkah untuk meningkatkan pengamanan fisik dan memastikan perlindungan yang lebih baik terhadap
aset informasi dari akses yang tidak sah atau kerusakan.
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F. Teknologi Informasi dan Keamanan

Hasil evaluasi dalam proses ini fokus pada kesesuaian, kestabilan, dan kinerja penggunaan teknologi untuk
menjaga keamanan aset informasi di PKBM Adi Jaya. Hasil evaluasi tersedia dalam tabel 10 sebagai berikut:

TABEL 10
HASIL PENILAIAN TEKNOLOGI INFORMASI DAN KEAMANAN

Level Kematangan

Status

1 Skor 2 Skor 3 Skor Total
Tidak Dilakukan 0 0 0 0 0 0 0
Dalam Perencanaan 1 12 2 20 3 3 35
Dalam Penerapan atau Sebagian 2 2 4 6 0
Dietrapkan Secara Menyeluruh 3 3 6 9 0
Total Nilai Evaluasi Keamanan Informasi 40

Hasil pada tabel menunjukkan total nilai evaluasi sebesar 40. Dari hasil ini, terlihat ada ruang untuk perbaikan
dalam aspek kesesuaian, kestabilan, dan kinerja penggunaan teknologi untuk melindungi aset informasi di PKBM
Adi Jaya. Disarankan untuk meningkatkan upaya dalam memperkuat perlindungan teknologi informasi guna
menjaga keamanan informasi secara optimal.

G. Suplemen

Tahap ini adalah proses evaluasi yang menilai keterlibatan pihak ketiga dalam penyediaan layanan oleh badan
pemerintah, organisasi, atau entitas korporat. Evaluasi ini bertujuan untuk mengidentifikasi ancaman yang mungkin
timbul akibat adanya pihak ketiga. Hasil yang didapat dari tahap suplemen tidak berdampak pada nilai total dari
kategori keseluruhan yang sudah dinilai sebelumnya menggunakan Indeks KAMI. Namun, evaluasi ini penting
untuk memantau kemunculan ancaman baru terhadap keamanan informasi, khususnya terkait dengan keterlibatan
pihak ketiga dalam berbagai aspek yang ada.

Dalam tahap suplemen, evaluasi dilakukan untuk memantau kemungkinan ancaman yang muncul dari keterlibatan
pihak ketiga, layanan infrastruktur awan, dan perlindungan data pribadi di lingkungan PKBM Adi Jaya. Rincian
evaluasi adalah sebagai berikut:

1. Keterlibatan pihak pihak ketiga.
Hasil evaluasi ini menghasilkan tingkat kematangan 33%. Nilai ini mengindikasikan sejauh mana PBKM Adi
Jaya melindungi informasi dari ancaman yang mungkin berasal dari pihak ketiga. Hasil evaluasi
mengisyaratkan bahwa upaya keamanan terhadap keterlibatan pihak ketiga masih perlu diperkuat, karena ada
potensi risiko keamanan yang belum sepenuhnya ditangani.

2. Layanan Infrastruktur Awan.
Hasil evaluasi ini menghasilkan tingkat kematangan 33%. Nilai ini mencerminkan tingkat keamanan layanan
yang disediakan oleh infrastruktur awan yang digunakan oleh PBKM Adi Jaya. Nilai 33% menunjukkan bahwa
ada ruang untuk perbaikan dalam hal keamanan infrastruktur awan seperti peningkatan dalam konfigurasi
keamanan atau implementasi praktik terbaik dalam manajemen keamanan awan.

3. Perlindungan Data Pribadi.
Hasil evaluasi ini menghasilkan tingkat kematangan 48%. Nilai ini mengukur sejauh mana PBKM Adi Jaya
melindungi data pribadi. Meskipun nilai ini lebih tinggi dari dua indikator sebelumnya, masih ada ruang untuk
peningkatan. Nilai tersebut menunjukan bahwa ada ruang untuk perbaikan dalam hal perlindungan data
sehingga perlu diperkuat kebijakan dan prosedur perlindungan data, serta mengimplementasikan kontrol
keamanan tambahan untuk memastikan keamanan data pribadi yang optimal.

F. Implikasi Temuan

Penelitian menghasilkan sejumlah temuan yang dapat digunakan untuk meningkatkan praktik keamanan
informasi di PKBM Adi Jaya dan organisasi serupa. Temuan tersebut mencakup kebutuhan akan peningkatan
kesadaran dan komitmen manajemen terhadap kebijakan keamanan informasi, perlunya perencanaan yang lebih
baik dalam mengelola risiko, pentingnya pengembangan SOP dan dokumentasi kegiatan, serta perlunya
pelatihan dan peningkatan kompetensi staf terkait dengan keamanan informasi. Selain itu, temuan juga
menyoroti pentingnya evaluasi dan monitoring berkelanjutan, peningkatan infrastruktur dan teknologi, serta
manajemen yang lebih baik terhadap keterlibatan pihak ketiga dan perlindungan data pribadi. Dengan
menerapkan temuan-temuan ini secara praktis, PKBM Adi Jaya dapat meningkatkan keamanan informasi
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mereka, menciptakan lingkungan belajar yang lebih aman dan terpercaya, serta meningkatkan efisiensi
operasional organisasi.

G. Perbandingan Dengan Penelitian Terdahulu

Pada tahap ini membandingkan temuan dari penelitian ini dengan hasil penelitian terkait yang telah dilakukan
sebelumnya. Dalam perbandingan dengan penelitian sebelumnya, terdapat beberapa perbedaan yang signifikan.
Penelitian ini menunjukkan bahwa PKBM Adi Jaya mencapai pemenuhan kerangka kerja dasar dengan total skor
akhir mencapai 201 dan tingkat kematangan berada pada rentang Level | hingga Level Il. Sementara itu, dalam
penelitian "Evaluasi Keamanan Informasi Pada SMAN 1 Tanggamus Menggunakan Indeks KAMI Versi 4.2",
meskipun tingkat integritas mencapai skor 245, namun hasil evaluasi akhirnya dinilai "Tidak Layak" [15].
Rekomendasi diberikan untuk melakukan perbaikan pada keamanan informasi guna meningkatkan kelayakan
sistem. Di sisi lain, penelitian lain berjudul “Evaluasi Manajemen Keamanan Informasi Pada Perusahaan Pemula
Berbasis Teknologi Menggunakan Indeks Kami” yang mengevaluasi manajemen keamanan informasi di
perusahaan pemula berbasis teknologi menemukan bahwa tingkat kematangan secara keseluruhan dinilai sebagai
"Tidak Layak" dengan tingkat kematangan pada level I hingga I+ [16]. Ini menunjukkan bahwa perusahaan tersebut
masih dalam tahap awal penerapan manajemen keamanan informasi. Meskipun demikian, temuan penelitian ini
menunjukkan bahwa PKBM Adi Jaya memiliki tingkat kematangan yang lebih baik dalam pengelolaan keamanan
informasi, meskipun masih terdapat ruang untuk perbaikan dan peningkatan lebih lanjut. Perbandingan ini
memberikan konteks yang lebih luas untuk memahami signifikansi dan kontribusi temuan dalam konteks keamanan
informasi di organisasi atau lembaga sejenis.

IV. KESIMPULAN

Berdasarkan hasil evaluasi tingkat kesiapan keamanan informasi dengan menggunakan Indeks KAMI versi 4.2 di
PKBM Adi Jaya, dapat disimpulkan bahwa pada tingkat kebutuhan perangkat elektronik, nilai yang diperoleh
adalah 11 poin dan berada pada rentang Level | hingga Level Il. PBKM Adi Jaya telah berhasil memenuhi kerangka
kerja dasar dalam menjaga keamanan informasi dengan total skor akhir mencapai 201, hal ini menunjukkan
efektivitas upaya yang dilakukan dalam mengelola dan melindungi aset informasi. Namun agar memenuhi Kkriteria
yang sesuai dengan standar ISO/IEC 27001:2013, PKBM Adi Jaya perlu meningkatkan keamanan informasi
internal dan eksternal, dan terus-menerus melakukan evaluasi keamanan.

Langkah-langkah yang dapat diambil untuk meningkatkan keamanan informasi di PKBM Adi Jaya antara lain
adalah menyusun Road Map pengelolaan keamanan informasi kemudian mempublikasikannya kepada semua staff
terkait, menyusun dan memperbarui daftar aset dan pengelolaan risiko yang senantiasa diperbaharui, merumuskan
dan menyempurnakan SOP untuk setiap tahap pengelolaan, serta melengkapi dokumentasi pelaksanaan kegiatan
yang signifikan agar memiliki pedoman dokumen pendukung saat dibutuhkan, serta mengamati dan mengutamakan
perbaikan tingkat keamanan pada penerapan sistem informasi yang ada.

Selain itu, hasil pada tahap suplemen juga perlu diperhatikan. Keterlibatan pihak ketiga sebesar 33%, Layanan
Infrastruktur Awan 33%, dan Perlindungan Data Pribadi 48% menunjukkan adanya potensi risiko yang perlu
dipertimbangkan secara lebih mendalam. Dengan demikian, PKBM Adi Jaya perlu meningkatkan pengamanan
terkait keterlibatan pihak ketiga, infrastruktur awan, dan perlindungan data pribadi guna meminimalkan potensi
ancaman terhadap keamanan informasi mereka.
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